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1. SLOWNIK POJEC

Jezeli w tym dokumencie piszemy jakies$ stowo wielka litera, nalezy je rozumie¢ w sposob wskazany

ponizej.
Termin Objasnienie
Baza Ol UFG Baza danych UFG stanowiaca rejestr, o ktérym mowa w art.. 102 Ustawy.
W bazie Ol UFG gromadzone sg dane dotyczace:

e zawartych umow ubezpieczenia komunikacyjnego OC ppm. i AC,

e zdarzen drogowych skutkujacych odpowiedzialnoscia zaktadu ubezpieczen,

e odszkodowan, wyptaconych z tytutu zawartych umow ubezpieczenia.
Dokumentacja Wszelkie rysunki lub dokumenty, w tym instrukcje obstugi, podreczniki Uzytkownika,

specyfikacje techniczne, dokumenty analityczne oraz techniczne wytworzone
wramach realizacji Projektu. Dokumentacja obejmuje réwniez dokumentacje

dla Uzytkownikéw oraz administratorow.

Interesariusz

Osoba fizyczna, grupa lub organizacja, ktéra moze mie¢ wptyw, moze znajdowac sie
pod wptywem lub moze uwaza¢ sie za znajdujaca sie pod wptywem danego
przedsiewziecia (programu, projektu, dziatania lub ryzyka). Na uzytek niniejszego
dokumentu pojecie to dotyczy interesariuszy funkcjonalnosci bedacych przedmiotem

opisywanego Projektu.

LoginApp

System umozliwiajacy logowanie do Portalu UFG oraz zaktadanie kont do strefy

obywatela.

Platforma eUFG,
System

Program informatyczny, ktory jest przedmiotem niniejszego zapytania, sktadajacy sie

z funkcjonalnosci spetniajacych wyspecyfikowane w zapytaniu wymagania.

Opieka
Serwisowa
Posprzedazowa

Swiadczenie  przez Wykonawce ustug serwisowych  posprzedazowych,
w szczegolnosci polegajacych na zapewnieniu opieki serwisowej, w tym utrzymania
Platformy eUFG, obejmujace w szczegélnosci nadzér nad poprawnoscia jego
funkcjonowania, usuwanie incydentow, probleméw iawarii, konserwacje
i administrowanie, a takze jego aktualizacje i modernizacje, rozwdj, $wiadczenie ustug

gwarancyjnych oraz prowadzenie szkolen, zgodnie z wymaganiami Zamawiajacego.
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Oprogramowanie
/
Oprogramowanie
Dedykowane

Oprogramowanie dostarczone przez Wykonawce w ramach Zaméwienia, wytworzone
przez Wykonawce w ramach i na potrzeby Projektu, podlegajace petnemu

przeniesieniu na Zamawiajacego majatkowych praw autorskich.

Oprogramowanie
Standardowe

Oprogramowanie systemowe Wykonawcy oraz oprogramowanie podmiotéw trzecich
iinne narzedzia wymagane dla wtasciwego funkcjonowania dostarczanego
rozwigzania. = Oprogramowaniem  Standardowym  jest zestandaryzowane
oprogramowanie dostepne powszechnie, jak ioprogramowanie wykorzystywane
w dotychczasowej dziatalnosci Wykonawcy, sprzedawane wielu klientom,
nieutworzone na potrzeby wykonania niniejszego Projektu. Wykonawca musi
zapewni¢ udzielenie stosownych licencji (sublicencji) na rzecz UFG

na Oprogramowanie Standardowe.

Procedura RFI

Procedura rozeznania rynku, stuzaca pozyskaniu informacji o mozliwych sposobach

realizacji Projektu, wszczeta udostepnieniem niniejszego Zapytania RFI.

Projekt

Projekt obejmujacy zaprojektowanie, dostawe, wdrozenie oraz Opieke Serwisowa

Posprzedazowa Platformy eUFG.

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE.

UFG / Fundusz /
Zamawiajacy

Ubezpieczeniowy Fundusz Gwarancyjny. Rowniez, jezeli piszemy ,my" - nalezy
przez to rozumie¢ UFG.

UFG obejmuje réwniez obstugiwane przez nas fundusze wyodrebnione: TFG
(Turystyczny Fundusz Gwarancyjny), TFP (Turystyczny Fundusz Pomocowy), DFG
(Deweloperski Fundusz Gwarancyjny). Wszedzie tam, gdzie wskazano integracje
z Systemami UFG, nalezy przewidzie¢ réwniez integracje z systemami funduszy

obstugiwanych przez UFG.

Ustawa, UUO

Ustawa z 22 maja 2003 r. o ubezpieczeniach obowigzkowych, Ubezpieczeniowym

Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych

Wykonawca

Podmiot bedacy dostawca ustug informatycznych, odpowiedzialny zarealizacje

i dostarczenie produktow Projektu.
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2. 0OGOLNY ZAKRES PLATFORMY EUFG

2.1. Kontekst biznesowy i opis projektu

Projekt ma na celu zastapienie aktualnego Portalu ufg.pl oraz Portalu dla Zaktadow Ubezpieczen. UFG jest
instytucja centralizujaca wiele proceséw biznesowych zachodzacych na krajowym rynku ubezpieczen
komunikacyjnych. Jednym z gtéwnych interesariuszy UFG sa zaktady ubezpieczeh prowadzace dziatalnosc
w zakresie ubezpieczen komunikacyjnych OC ppm. i AC. Zaktady ubezpieczen sa zobowigzane przepisami
prawa do realizacji obowigzkéw zwigzanych z obstuga Bazy Ol UFG, w tym jej terminowego zasilania
oraz poprawy danych w przypadku stwierdzenia niezgodnosci ze stanem faktycznym. W 2023 r. w Bazie Ol
UFG znajdowato sie ponad 600 mln polis, zdarzen i odszkodowan. Jednoczesnie zaktady ubezpieczen
sg uprawnione do korzystania z danych zgromadzonych w Bazie Ol UFG w celach okreslonych w Ustawie,
w tym do oceny ryzyka i wykonania umowy ubezpieczenia, a liczba zapytan w 2022 r. przekroczyta 1,5 mld.
Sprawia to, ze wspotpraca z UFG ma istotne znaczenie dla zaktadow ubezpieczeh oraz ich klientow.
Funkcjonalnosci Platformy eUFG maja na celu usprawnienie realizacji praw i obowiazkow zaktadow
ubezpieczen oraz zwigzanej z tym komunikacji na linii zaktady ubezpieczen - UFG.

Waznym celem projektu jest takze zapewnienie skutecznosci i ergonomii w zakresie realizacji przez UFG
funkcji informacyjnej wobec os6b ubezpieczonych. Istotne jest, aby te osoby miaty zapewniona réwnowage
informacyjna w stosunku do zaktadow ubezpieczen, co otwiera mozliwosci oferowania im nowoczesnych
rozwigzan niosacych walor informacyjny, jak réwniez poprawiajacy komunikacje. Dotyczy to zaréwno
istniejacych funkcjonalnosci (udostepnianie informacji o przebiegu ubezpieczenia, obstuga spraw
dotyczacych optat, szkod i regreséw), jak i funkcjonalnosci przewidzianych do uruchomienia
(np. utatwiajacych obstuge formalnosci zwigzanych ze sprzedaza lub nabyciem pojazdu).

2.2. Gtowniinteresariusze

Ponizsza tabela przedstawia gtdwnych odbiorcéw projektu Platforma eUFG wraz z szacowaniem wielkosci
grupy (Uzytkownicy koricowi Systemu):

Odbiorcy Charakterystyka Szacowana wielko$¢
grupy

Obywatele Osoby fizyczne, osoby fizyczne prowadzace Ok.1,5mln
jednoosobowa dziatalnos¢ gospodarcza oraz odwiedzin na stronie
podmioty majace dostep do Infoportalu UFG miesiecznie
oraz mozliwos¢ zalogowania do Strefy Obywatela.

Zaktady ubezpieczen Zaktady ubezpieczen prowadzace dziatalnosc Ok. 30 podmiotow
w zakresie ubezpieczen OC ppm. i AC. (aktualnie dziata 28

zaktadow, ale liczba
ta moze ulegac
zmianom)

Ubezpieczeniowy Pracownicy Ubezpieczeniowego Funduszu Ok. 400 osob
Fundusz Gwarancyjny Gwarancyjnego oraz pracownicy firm trzecich,
Swiadczacych ustugi narzecz Ubezpieczeniowego

Funduszu Gwarancyjnego
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2.3. Gtéwne komponenty Systemu

Planuje sie, ze Platforma eUFG zostanie zrealizowana w podziale na moduty funkcjonalne.

Ponizszy diagram wskazuje kluczowe komponenty.

cmp Diagram komponentow Nowy Portal /

Menadier APl

E] Legenda

. Komponent planowany
]:l Komponent istniejacy

Platforma Portalowa UFG

Strefa Pracownika UFG

&]

Strefa Obywatela UFG

Strona g]

glowna

| E=1E=0

Strefa Kontrahenta UFG

8]
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3. Wymagania funkcjonalne

3.1. Integracja z mObywatel

W ramach projektu przewiduje sig integracje z mObywatel. Zbudowane w ramach Projektu funkcjonalnosci
oraz dodatkowo istniejace obecnie funkcjonalnosci (zdefiniowane w trakcie analizy Projektu),
przeznaczone dla Obywateli, zostang osadzone w aplikacji.

Na potrzeby wyceny nalezy przyja¢, ze beda to 3 funkcjonalnosci (przyktad funkcjonalnosci: historia szkdd
obywatela). Sposéb implementacji funkcjonalno$ci UFG powinien nawigzywac do innych rozwigzan
udostepnionych przez mObywatel (poziom szczeg6towosci przedstawionych danych, UX).

UFG nie jest obecnie zintegrowany z mObywatelem. W ramach projektu wymagana bedzie realizacja

wszystkich czynnosci o charakterze technicznym, aby taka integracje umozliwic.

3.2. System Zarzadzania Trescig

W ramach Projektu powinien zosta¢ dostarczony kompletny system zarzadzania trescig (CMS)
umozliwiajacy przynajmniej:

e Zarzadzanie wieloma portalami internetowymi (kontekstami, strefami);

e Obstuge wielu wersji jezykowych dla zarzadzanych portali;

e Definiowanie dowolnej struktury zasobow informacyjnych w ramach zarzadzanych portali;
e Tworzenieiedycje szablonéw zasobdw do wykorzystania w ramach zarzadzanych portali;

e Tworzenie i edycje fragmentéw tresci (lub kodu) do wielokrotnego wykorzystania w ramach
zarzadzanych portali;

e Definiowanie wtasnych typow zasobéw (poprzez utworzenie szablonu z niestandardowymi
polami);

e (Osadzanie zasobow z serwiséw zewnetrznych, np. Youtube, Linkedin;
e Mozliwos¢ publikacji tresci w serwisie zewnetrznym, np. Facebook, Linkedin

e Obstuge zréznicowanych typow zasobow - tekstu sformatowanego, formularzy, obrazéw, plikéw
do pobrania, plikéw multimedialnych do odtworzenia, hiperlinkow, itd.;

e Mozliwos¢ dodawania kolejnych wersji jezykowych strony;

e Mozliwos¢ publikowania plikow zabezpieczonych hastem, ktére moga by¢ udostepniane
na zewnatrz za pomoca linku;

e Zmiane uktadu elementow na zasadach drag'n'drop;

e Wersjonowanie zasobdw (wraz z mozliwoscig przywrdcenia wybranej wersji zasobu, usunigcia
historii wersji zasobu i okreslenia polityk retencji dla grup zasobow);

e Okreslenie dat waznosci zasobdw (np. rozpoczecie wysSwietlania zasobu w przysztosci
lub wstrzymanie jego wyswietlania po osiagnieciu okreslonej daty);

e 0Oznaczanie zasobdw tagami (obstugiwanymi przez wyszukiwarke);
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e Tworzenie Sciezek akceptacji zasobow (np. okreslenie wymogu akceptacji zasobu przez Dziat
Prawny przed publikacja). Tworzone $ciezki akceptacji powinny uwzglednia¢ kontekst, typ
(szablon) zasobu, dostepne grupy uzytkownikow i sktadac sie z dowolnej liczby krokdw;

e (Okreslenie widocznosci zasobu w nawigacji, utworzenie menu niezaleznego od struktury portalu;
e Rozbudowane zarzadzanie uprawnieniami:

e Definiowanie grup uzytkownikdw (np. kontrahenci, obywatele) i zasobow (np. instrukcje, tresci dla
kontrahentow);

e Mozliwos¢ powigzania wybranych grup uzytkownikéw z odpowiedniag grupa np. w LDAP;
e Mozliwos¢ dodania uzytkownikdw do wielu grup;

e Dodawanie zasobow do wielu grup (brak duplikacji zasobow);

e Definiowanie rél uzytkownikdw (np. administrator, moderator);

e Tworzenie polityk dostepu w oparciu o granularne uprawnienia systemowe (np. wyswietlenie
zasobu, mozliwos¢ tworzenia zasobu, mozliwos¢ edycji zasobu, mozliwos¢ usuwania zasobu,
mozliwos$¢ tworzenia szablonu, mozliwos¢ przegladania logow, itd.);

e Tworzenie list dostepu (ACL) do zasobdw w oparciu o grupy uzytkownikéw, grupy zasobdw, role
uzytkownikow, konteksty i polityki dostepu;

e Umozliwienie uwierzytelnienia i autoryzacji uzytkownikéw z wykorzystaniem metod
wykorzystywanych przez Zamawiajacego (przynajmniej integracja z LDAP - uwierzytelnienie
i autoryzacja i LoginApp - uwierzytelnienie);

* Rozszerzanie funkcjonalnosci systemu poprzez instalacje dodatkow.

e Wykonanie dowolnej czynnosci, mozliwej do wykonania z uzyciem GUI, za pomoca API (dostep
do APl powinien wymagac specjalnego uprawnienia).

System zarzadzania trescia powinien dostarczy¢ wspolna baze funkcjonalnosci i nadajacych sie
do wielokrotnego wykorzystania zasobdw (framework) dla opisanych ponizej portali i stref oraz umozliwié¢
ich tatwa rozbudowe i tworzenie kolejnych.

System Zarzadzania Trescig powinien umozliwia¢ publikowanie tresci do Infoportalu, Strefy Obywatela,
Strefy Kontrahenta oraz Strefy Pracownika UFG.

3.3. Wyszukiwarka tresci

W ramach Projektu zostanie zaimplementowana inteligentna wyszukiwarka petnotekstowa, pozwalajaca
na odnalezienie przez uzytkownika zasobow powiazanych z wprowadzonymi hastami.

Wyszukiwarka obstuzy zapytania, réwniez wtedy, gdy beda zawieraty drobne btedy w pisowni lub jezykowe,
odmiany stéw oraz skroty.

System Zarzadzania Treécig umozliwi wytaczenie wybranych zasobdw z wyszukiwania (np. poprzez
zaznaczenie odpowiedniego pola). Pominigcie zasobu w wyszukiwaniu bedzie niezalezne od jego
widocznosci - zasob ukryty w wyszukiwaniu moze by¢ dostepny poprzez bezposredni link.

System Zarzadzania Tresciag umozliwi ,wyréznienie” wybranych zasobow w wyszukiwaniu. Takie zasoby
beda prezentowane na poczatku listy wynikdw i mozliwe bedzie ich graficzne wyrdznienie, np. poprzez
uzycie innego koloru tta, specjalnej ikony, itp.

Prezentacja wynikow wyszukiwania umozliwi uzytkownikowi przejscie do wybranego zasobu. System
Zarzadzania Tres$cig umozliwi parametryzacje (w tym okreslenie opcji dostepnych dla odbiorcy - np. 10, 20,
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50) liczby wynikow wyszukiwania wys$wietlanych na jednej stronie. Mozliwe bedzie réwniez okreslenie
sposobu wyswietlania wynikéw wyszukiwania (np. lista, siatka, okreslenie poziomu szczegdtowosci).

Mozliwe bedzie utworzenie wielu wyszukiwarek odpowiadajacych réznym infoportalom i modutom.
Wyszukiwarki te moga roznic sie w zakresie wskazanej wyzej konfiguracji, w szczegélnosci:
e uzywacroznych szablonow wynikow;
e uzywacstron oréznejliczbie wynikdw;
e obejmowac wyszukiwanie réznych typow zasobow;
e wykorzystywac (oprécz wyszukiwania petnotekstowego) rowniez inne atrybuty zasobdw dostepne
w Systemie Zarzadzania Trescia.

Dostep do wynikdw wyszukiwania bedzie mozliwy poprzez bezposredni, widoczny w pasku adresu
przegladarki internetowej, link do wybranej strony.

Na etapie analizy zostang zdefiniowane wymagania dla szczegélnych wynikdw zapytan - na przyktad
po wpisaniu zapytania ,sprawdz OC dla [nr_rej]" wyswietlenie w wynikach wyszukiwarki formularza
weryfikacji OC z uzupetnionym numerem rejestracyjnym. Przewidujemy, ze takich szczegolnych wynikéw
zapytan bedzie max 10.

Wyniki wyszukiwania beda podlegaty cache'owaniu (zapisowi w pamieci podrecznej). Mechanizm ten
bedzie umozliwiat okreslenie czasu retencji wynikéw (np. 10 minut, 1 godzina, 24 godziny) oraz jego
catkowite wytaczenie (wyniki beda generowane przy kazdym wyszukiwaniu). Mozliwe bedzie réwniez
wyczyszczenie pamigci podrecznej wynikow wyszukiwania przez uzytkownika z odpowiednimi
uprawnieniami w dowolnym momencie.

3.4. Wirtualny Asystent

W Infoportalu oraz Strefie Obywatela zostanie osadzony chatbot, ktéry bedzie na podstawie wpisanej przez
uzytkownika informacji, kierowat do odpowiedniej podstrony lub bezposrednio umozliwi uzyskanie
informacji, Bot bedzie dziatat na podstawie okreslonych regut lub z wykorzystaniem sztucznej inteligencji
i w sposob interaktywny pozyskiwat informacje o problemie od uzytkownika, z wykorzystaniem rozumienia
kontekstu i jezyka naturalnego.

Zaktada sig, ze chatbot bedzie takze umozliwiat skorzystanie bezposrednio z wybranych
ustug/funkcjonalnosci, np. weryfikacje ubezpieczenia OC.

3.5. Infoportal UFG

W ramach Projektu powinna zosta¢ zbudowana nowa strona dostgepna publicznie pod adresem www.ufg.pl.
Zaktada sie, ze Platforma eUFG bedzie:

e Miatod nowa zaprojektowany, nowoczesny uktad graficzny, z silnym naciskiem na kwestie wysokiej
uzytecznosci, ergonomii rozwigzania i tatwosci znalezienia informacji,

e Stanowitstrone gtowna UFG, zawierajaca od nowa zaprojektowana intuicyjna nawigacje z prostymi
przekierowaniami do poszczegdlnych Modutéw (w tym Modutdw/Systemdw zrealizowanych
w innych projektach) oraz do Infoportalu TFG i Infoportalu DFG,

e Zawierat m.in. przydatne dla obywateli tresci w formie poradnikowej, zredagowane
z zastosowaniem prostego jezyka,

e Eksponowat tresci, ktére sa najczesciej poszukiwane przez uzytkownikéw dotychczasowego
Portalu (na podstawie danych z narzedzi analitycznych, jak Google Analytics i inne),
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Umozliwiat uzytkownikom zapoznanie sie z tresciag w postaci formularzy interaktywnych,
dokumentéw lub plikéw audio/video oraz pobranie udostepnionych materiatéw. .

Trescidla Platformy eUFG powinny zosta¢ opracowane z zastosowaniem prostego jezyka.

Na Infoportalu UFG zostang zbudowane:

Modut Ol
Modut Obstugi Klienta

Infoportal UFG zostanie zrealizowany w taki sposéb, aby mozliwe byto osadzenie w nim istniejacych
Modutéw z innych projektow lub dodanie przekierowan.

W ramach Projektu przewiduje sie integracje zzewnetrznym narzedziem do zbierania danych analitycznych,
np. dotyczacych ruchu na stronie (statystyki, Sciezki dostepu).

3.5.1. Infoportal UFG - Modut Ol

Modut udostepnia wymienione nizej funkcjonalnosci dla uzytkownika niezalogowanego. Dane w module
beda pobierane z Bazy Ol UFG za posrednictwem istniejgcych ustug.

Sprawdz OC:

Formularz stuzacy do zweryfikowania, czy posiadacz wskazanego pojazdu mechanicznego jest
objety ochrong ubezpieczenia OC na podany dzien.

W celu ztozenia zapytania nalezy podac numer rejestracyjny lub VIN pojazdu oraz dzien, na ktory
wykonywana jest weryfikacja; opcjonalnie mozna podac kraj zdarzenia.

Odpowiedz zawiera informacje o umowie ubezpieczenia, zaktadzie ubezpieczen (w tym adresie)
oraz marce imodelu pojazdu. W przypadku podania kraju zdarzenia jest zwracana réwniez
informacja o reprezentancie ds. roszczen.

Tres¢ odpowiedzi bedzie generowana dynamicznie na podstawie odpowiedzi ustugi, parametrow
zapytania oraz szablonow.

Funkcjonalnos¢ bedzie zabezpieczona przed automatyzacja zapytan, np. za pomoca CAPTCHA.

Mozliwo$¢ pobrania odpowiedzi do pliku w ustalonym formacie (np. PDF, XLSX, CSV).

Reprezentanci ds. roszczen:

Formularz stuzacy do wyszukania informacji o reprezentancie ds. roszczen krajowego zaktadu
ubezpieczen oraz zagranicznego zaktadu ubezpieczen wykonujacego dziatalnos¢ w Polsce.

Wyszukanie informacji nastepuje na podstawie nazwy zaktadu ubezpieczen, kraju oraz daty,
na ktora nastepuje weryfikacja.

System prezentuje informacje o nazwie, adresie i danych kontaktowych reprezentanta ds. roszczen.

Tres¢ odpowiedzi bedzie generowana dynamicznie na podstawie odpowiedzi ustugi, parametrow
zapytania oraz szablonow.

Funkcjonalnos¢ bedzie zabezpieczona przed automatyzacja zapytan, np. za pomoca CAPTCHA.

Mozliwo$¢ pobrania odpowiedzi do pliku w ustalonym formacie (np. PDF, XLSX, CSV).

Weryfikacja dokumentéw

System umozliwi pobranie okreslonych dokumentéow wygenerowanych w Platformie eUFG
(np. historii ubezpieczeniowej pojazdu).
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e W celu pobrania dokumentu nalezy podac¢ parametry zalezne od typu dokumentu (np. PESEL
uzytkownika oraz kod dokumentu). Podanie parametréw moze zostaé¢ zastapione przez inna
metode (np. zeskanowanie kodu QR).

e Dokument bedzie opatrzony oznaczeniem wskazujacym, ze nie jest oryginalnym dokumentem
i zostat pobrany na potrzeby weryfikacji.

3.5.2. Infoportal UFG - Modut Obstugi Klienta

W Module udostepnione zostana nizej wymienione funkcjonalnosci.
Pytania ogélne:
e formularz kontaktu z Centrum Obstugi Klienta UFG.
Rejestracja kont Przedsiebiorcow:
e formularz rejestracji konta typu ,jednoosobowa dziatalno$¢ gospodarcza”, ,firma lub inny podmiot”,

e formularz aktywacji konta.

3.6. Strefa Obywatela

Strefa Obywatela jest czescig Portalu, ktora jest dostepna po zalogowaniu dla os6b fizycznych
i przedsiebiorcow.

W Strefie Obywatela zostana zbudowane nw. Moduty:
e ModutOl
e Modut Obstugi Klienta

Wykonawca powinien osadzi¢ funkcjonalnosci w istniejacej Strefie Obywatela z wykorzystaniem
technologii mikrofrontendowej.

3.6.1. Strefa Obywatela - Modut Ol

Modut udostepnia wymienione nizej funkcjonalnosci dla uzytkownika zalogowanego. Dane w module beda
pobierane z Bazy Ol UFG za posrednictwem istniejacych ustug. Funkcjonalnosci beda sie réznic¢ zaleznie od
tego, czy sg udostepnione zalogowanym osobom fizycznym czy firmom i instytucjom (inny zakres walidacji
i pobieranych danych).

Umowa sprzedazy pojazdu:

e System pozwoli na wygenerowanie tresci umowy zgodnie ze zdefiniowanym szablonem,
okreslajacym pola wymagane oraz nieobowigzkowe.

e Wzor umowy zostanie uzupetniony danymi pobranymi z profilu uzytkownika oraz Bazy Ol UFG
(np.danymi sprzedajacego oraz danymi pojazdu lub informacja o aktywnych umowach
ubezpieczenia tego pojazdu).

e Formularz umozliwi réwniez wpisanie danych przez uzytkownika.

e System umozliwi potwierdzenie danych wprowadzonych przez sprzedajacego lub uzupetnienie
danych po zalogowaniu sie przez kupujacego.

e Dane wprowadzone na formularzu moga podlega¢ dodatkowej weryfikacji w Bazie Ol UFG
lub rejestrach zewnetrznych (przyktadowe walidacje moga obja¢ poréwnanie danych stron
z PESEL, z CEIDG oraz danych pojazdu i posiadacza z CEP).

e System umozliwi pobranie uzupetnionej umowy do pliku PDF.
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System umozliwi obustronne podpisanie umowy, np. przy pomocy e-podpisu osobistego,
profilu/podpisu zaufanego lub certyfikatu kwalifikowanego. Zaktada sig mozliwo$¢ korzystania
z funkcjonalnosci przez dwdch rownolegle lub kolejno zalogowanych uzytkownikow
(np. po przekazaniu przez sprzedajgcego kupujacemu kodu lub linku do wstepnie przygotowanego
dokumentu umowy).

System umozliwi przekazanie do zaktadu ubezpieczen decyzji o wypowiedzeniu umowy
przez kupujacego lub jej kontynuacji.

Dostepne bedzie archiwum umoéw podpisanych oraz lista wersji roboczych umoéw.

Zgtoszenie sprzedazy pojazdu:

System umozliwi zgtoszenie sprzedazy pojazdu do zaktadu ubezpieczen.
Sprzedaz moze zgtosi¢ sprzedajacy lub kupujacy.

System umozliwi obustronne zgtoszenie sprzedazy. Zaktada sie mozliwos¢ korzystania
z funkcjonalnosci przez dwdch réwnolegle lub kolejno zalogowanych uzytkownikow
(np. po przekazaniu przez sprzedajgcego kupujacemu kodu lub linku do wstepnie przygotowanego
dokumentu umowy)

System pozwoli na uzupetnienie o$wiadczenia o sprzedazy pojazdu danymi pobranymi z profilu
uzytkownika oraz Bazy Ol UFG, w tym na mozliwos¢ edycji okreslonych pol. Jezeli uzytkownik
wygenerowat wczesniej w Systemie umowe sprzedazy, to System umozliwi uzupetnienie
o$wiadczenia danymi z tej umowy wraz z oznaczeniem ich statusu (np. faktu potwierdzenia ich
poprawnosci przez obie strony na etapie generowania umowy).

System umozliwi dotgczanie zatacznikow w ustalonych formatach.

Zgtoszenie zostanie przekazane do odpowiedniego zaktadu ubezpieczen. Zgtoszenie bedzie mogto
byc¢ obstuzone zaréwno za pomoca odpowiednich formularzy, jak i ustug sieciowych.

Uzytkownik bedzie miat mozliwos¢ wyswietlenia listy swoich zgtoszen, zawierajacej co najmniej
date przekazania zgtoszenia oraz status.

System wyswietli podsumowanie zgtoszenia i umozliwi eksport do pliku PDF.

System umozLliwia edycje przekazanego zgtoszenia i ponowne przestanie, po zwréceniu go przez
obstugujacy ZU.

Wysytka zawiadomienia do Wydziatu Komunikacji poprzez ePUAP.

Ustuga umozliwi rowniez zgtoszenie do zaktadu ubezpieczen innych przypadkéw utraty
posiadania pojazdu (np. demontaz, kradziez).

Historia ubezpieczeniowa pojazdu:

System umozliwi wygenerowanie zaswiadczenia o przebiegu ubezpieczenia i historii szkdd pojazdu
na podstawie danych pobranych z profilu uzytkownika oraz Bazy Ol UFG.

System umozliwi pobranie danych z CEPIK (np. aktualnych badan technicznych, wskazan licznika,
szkodach istotnych). Dane moga by¢ pobierane automatycznie lub na zyczenie uzytkownika.

System umozliwi eksport zaswiadczenia do pliku w okre$lonym formacie (np. PDF, XLSX, XML,
CSV).

System umozliwi wyswietlenie listy wygenerowanych zaswiadczen, zawierajacej co najmniej date
generowania.
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3.6.2. Strefa Obywatela - Modut Obstugi Klienta

Modut udostepnia wymienione nizej funkcjonalnosci dla uzytkownika zalogowanego.

Pytania ogélne z lista wiadomosci wystanych i otrzymanych:

ekran listy wiadomosci wystanych do UFG i otrzymanych odpowiedzi,
formularz kontaktu z Centrum Obstugi Klienta UFG,
formularz odpowiedzi na wiadomos¢ od UFG,

formularz ankiety badania satysfakcji z Obstugi Klienta.

3.7. Strefa Kontrahenta

W zakresie Projektu powinna zosta¢ dostarczona nowa strona startowa dla zaktadéw ubezpieczen,
zawierajaca panel nawigacyjny i przekierowania do okreslonych w trakcie trwania projektu Systemow UFG.

Zarzadzanie Strefa Kontrahenta bedzie odbywac sie z wykorzystaniem Systemu Zarzadzania Trescia
i obejmie przynajmnie;:

tworzenie, edycje i usuwanie zasobdw;
osadzanie istniejgcych, budowanych i planowanych modutow;

okreslanie dostepu do ww. zasobdw i modutdw z uwzglednieniem wielopoziomowej struktury grup
odbiorcow definiowanejna podstawie m.in. przynaleznosciorganizacyjneji posiadanych uprawnien
dostepowych.

W ramach Projektu zaktada sie zaprojektowanie i zbudowanie modutéw Platformy eUFG (Strefa
Kontrahenta) opisanych w dalszej czesci tego punktu.

W Strefie Kontrahenta zapewniona zostanie logiczna organizacja poszczegdlnych modutéw, a widocznos¢
i dostepnos¢ poszczeg6lnych modutéw bedzie uzalezniona od uprawnien dostepowych posiadanych
przez Uzytkownika.

System zapewni spéjne dla wszystkich modutéw podejscie do:

3.7.1.

stosowania oznaczen graficznych i szablondw,
eksportu tresci do plikéw w okreslonym formacie (np. PDF, XLSX, XML, CSV),
wysytania powiadomien i innych informacji do uzytkownikdw,

ptynnego przechodzenia miedzy funkcjonalnosciami bez koniecznosci wielokrotnego podawania
tych samych danych (np. mozliwo$¢ przejsécia z wynikdw zapytania do nowego zapytania z tymi
samymi parametrami w innym scenariuszu),

nawigacji na formularzach (np. zwijania lub rozwijania elementéw) w przypadku wyswietlania
ztozonej tresci (np. rozbudowanej odpowiedzi na zapytanie),

stosowania elementdw utatwiajacych korzystanie z funkcjonalnosci (np. dodatkowe objasnienia
czy odsytacze do dokumentacji),

definiowania rol dostepowych i uprawnien (np. w zakresie przegladania historii zapytan
uzytkownika dla réznych scenariuszy zapytan).

Strefa Kontrahenta - Platforma Komunikacji z Zaktadami Ubezpieczen

Platforma Komunikacji z Zaktadami Ubezpieczen obejmuje:

portalinformacyjny dla zaktadow ubezpieczen,
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baze wiedzy z dokumentami dla zaktadéw ubezpieczen,

modut zarzadzania trescig z uwzglednieniem parametryzowania zakresu dostepu,
kalendarium istotnych wydarzen i terminow,

Modut uzgodnien umozliwiajacy prowadzenie konsultacji z Zaktadami ubezpieczen,

Modut powiadomien umozliwiajacy wysytanie zaréwno powiadomien indywidualnych,
jakiogtoszen kierowanych do réznych grup odbiorcow,

centralizacje komunikacji wysytanej przez UFG do Zaktadow Ubezpieczen.

Zarzadzanie tresciami w Strefie Kontrahenta bedzie odbywac sie z wykorzystaniem Systemu Zarzadzania
Trescig opisanego w rozdziale 3.2. Tresci przeznaczone dla zaktadow ubezpieczen beda odseparowane
i niedostepne dla innych grup odbiorcéw.

System zarzadzania trescig zostanie zintegrowany z Modutem PowiadomieA umozliwiajac np. wysytanie
powiadomien do wybranych uzytkownikéw po publikacji zasobu.

Modut Powiadomien:

Modut powiadomien dostarczy uzytkownikom indywidualne ,skrzynki powiadomien”.

Powiadomienia beda mogty by¢ wysytane do odbiorcdw przez uzytkownika z odpowiednimi
uprawnieniami (w tym uzytkownika technicznego wykorzystywanego na potrzeby integracji
z Systemem zarzadzania trescia).

Powiadomienia beda kategoryzowane (np. systemowe, nowe wydarzenie).
Modut bedzie $ledzit stan powiadomien (przeczytane/nieprzeczytane).
Modut umozliwi uzytkownikom archiwizowanie powiadomien.

Modut umozliwi uzytkownikom wybranie opcji otrzymywania informacji e-mail o nowych
powiadomieniach.

Modut umozliwi uprawnionemu uzytkownikowi ZU wskazanie uzytkownikéw otrzymujacych
wybrane powiadomienia (np. systemowe, informacje o stanie ustug).

Modut umozliwi uzytkownikom ,zaméwienie” wybranych kategorii powiadomien (np. systemowe,
nowe wydarzenie).

Modut umozliwi definiowanie powiadomien i ogtoszen adresowanych do réznych grup odbiorcéw.
System zapewni mozliwos¢ okreslenia grupy (np. na podstawie posiadanych rél dostepowych),
a takze czasu i sposobu prezentacji takich powiadomien.

Modut umozliwi integracje z innymi systemami dziatajgcymi w UFG (prezentacja powiadomien
z réznych systemow w jednym miejscu).

Modut Uzgodnien umozliwi:

rozpoczecie uzgodnien (jednoczesnie moze byé prowadzonych wiele uzgodnien, system wyswietli
ich liste i stan),

wskazanie grupy roboczej sposrod uzytkownikow systemu, a takze okreslenie ich rél
(np. obserwator, akceptujacy),

dodanie dokumentéw do zaopiniowania (akceptacja, odrzucenie, zgtoszenie uwag),
wersjonowanie dokumentéw po kazdej rundzie opiniowania,
komentowanie poszczegélnych dokumentéw i catych uzgodnien,

dodanie ankiety skierowanej do uczestnikdw procesu i prezentacje jej wynikéw okreslonym grupom
odbiorcow,
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10.

zakonczenie procesu,
zakomunikowanie wyniku uzgodnien,

informowanie uzytkownikdw o postepach procesu (np. dodanie nowego dokumentu, zakonczenie
opiniowania dokumentu, zakoriczenie uzgodnien) za posrednictwem Modutu Powiadomien,

wglad do historii uzgodnien i odpowiedzi udzielonych przez poszczeg6lne Zaktady ubezpieczen.

Strefa Kontrahenta - Modut zasilania Ol

System zostanie zintegrowany z istniejgcymi ustugami zasilania Bazy Ol UFG.

System umozliwi zasilanie jednostkowe polisami, zdarzeniami i odszkodowaniami w trybie
dodawania nowego rekordu.

System umozliwi wyszukiwanie zasilen na podstawie roznych kryteriow (np. numer polisy,
identyfikator szkody, identyfikator odszkodowania, PESEL, VIN). Wynik wyszukiwania bedzie
zalezat dodatkowo od organizacji zalogowanego uzytkownika. W wyszukiwaniu moga zostac
uwzglednione dodatkowe reguty (np. brak mozliwosci wyszukiwania wartosci uznanych za btedne
lub techniczne).

System umozliwi przejscie od wyszukanego rekordu do zasilenia jednostkowego w trybie korekty,
uniewaznienia lub zasilenia nowego rekordu na podstawie istniejacego (kopia danych). W Systemie
moze zostac¢ zdefiniowanych kilka trybow korekty réznigcych sig uktadem i wymagalnoscia pol.
System umozliwi wy$wietlenie szczegotdéw konkretnego rekordu (np. data zasilenia, przekazane
dane) w trybie korekty lub odczytu.

System umozliwi zasilenie wsadowe polisami, zdarzenia i odszkodowaniami za pomoca pliku XML
(z kontrola prawidtowosci rozszerzenia przez aplikacje). System umozliwi jednoczesne uzycie kilku
plikéw.

System umozliwi wyszukiwanie przekazanych pakietow danych oraz wyswietlanie szczegotow
wybranego pakietu.

System umozliwi wyszukiwanie pakietéw komunikatdw zwrotnych, wyswietlanie szczegotow
wybranego pakietu komunikatow zwrotnych lub jego pobranie.

System umozliwi przechodzenie na formularzu wyszukiwania miedzy polisa, zdarzeniem
i odszkodowaniem na podstawie taczacych je relacji (np. przejscie od polisy do zdarzen z nig
powigzanych). Przy nawigacji moga zosta¢ uwzglednione dodatkowe reguty, np. blokujace
mozliwosc¢ przejscia dla okreslonych wartosci identyfikatorow.

Na formularzu podgladu rekordu/zasilenia/korekty/uniewaznienia powinna znajdowac sie
wizualizacja danych dot. obiektu z aktualnego formularza i obiektéw powiazanych (mapa danych

Z 0sig czasu).
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11. Po wyszukaniu obiektéw bedzie mozliwos¢ wybrania kliku obiektéw i zaznaczeniu ich
do uniewaznienia - jednostkowe uniewaznienie kilku wybranych obiektow.

12. System umozliwi eksport zasilen (w tym korekt i uniewaznien) z wypetnionego formularza do pliku
XML w schemacie zgodnym z ustugami zasilania.

13. System umozliwi import zasilen (w tym korekt i uniewaznien) z pliku XML w celu automatycznego
wypetnienia formularza danymi.

14. Formularze powinny zawiera¢ odpowiednie walidacje danych (na podstawie okreslonych regut
biznesowych oraz schematu XSD ustug zasilania). Tam, gdzie to mozliwe, walidacje powinny by
przeprowadzane po stronie przegladarki. W szczegélnosci:

e wprowadzane dane powinny by¢ walidowane na podstawie okreslonych kryteriow (np. dtugo$¢,
typ, cyfra kontrolna, relacje logiczne miedzy réznymi datami, wybdr z list rozwijanych)
na poziomie formularza,

e widoczno$¢ i wymagalnos¢ pol moga zaleze¢ od $ciezki zasilenia (np. inny zakres danych
pojazdu zarejestrowanego oraz pojazdu niepodlegajacego rejestracji),

e zaktada sie wykorzystanie ustug stownikowych jako nieobligatoryjnych podpowiedzi
do wybranych pol formularzy (np. pola adresowe, rodzaj pojazdu);
pola maja mie¢ mozliwos¢ pozniejszej edycji.

15. Formularze beda dynamiczne - widocznos$¢ wybranych pél moze zaleze¢ od wypetnienia innych pél,
a takze bedzie mozliwe dodawanie nowych elementéw (np. kolejny okres ubezpieczenia lub kolejny
ubezpieczony w tym samym okresie).

16. System ma mie¢ mozliwos$¢ obstugi trybu symulacji (wywotanie ustug zasilania w odpowiednim
trybie na podstawie odpowiedniego znacznika).

17. System wyswietli komunikaty o przyjeciu danych i btedach (blokujgcych lub nieblokujgcych)
zwrocone przez ustugi zasilania.

18. System utatwi zasilanie obiektu podrzednego (zdarzenia lub odszkodowania) poprzez mozliwosc¢
wyszukania obiektu nadrzednego (odpowiednio polisy lub zdarzenia) lub poprzez wybor
odpowiedniej opcji z poziomu obiektu nadrzednego.

19. System ma miec¢ funkcjonalno$¢ podpowiadania danych na podstawie zdefiniowanych regut (np.

podpowiadanie adresu na podstawie numeru PESEL lub nazwy na podstawie numeru REGON).

3.7.3. Strefa Kontrahenta - Modut zarzadzania reprezentantami ds. roszczen

1. System umozliwi obstuge zasilenia jednostkowego, modyfikacji reprezentanta oraz usuwania
reprezentanta - formularz umozliwi dodanie danych ogélnych reprezentanta, danych teleadresowych
i osoby kontaktowej oraz informacji dodatkowych.
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2. Obstuga plikéw poprzez zasilenie wsadowe - formularz umozliwi dodanie nowych reprezentantéw
oraz przekazanie korekty dla pojedynczego rekordu lub wszystkich zapisanych danych.

3. System umozliwi wyswietlenie szczegdtow danego reprezentanta (po dodaniu danych)
oraz przejscie do odpowiedniej akcji (modyfikacja, usuniecie, eksport do pliku).

4. Systemu umozliwi wyszukiwanie danych na podstawie okreslonych kryteriow (np. ZU,
reprezentant, kraj, data aktywnosci).

5. System umozliwi eksport danych do pliku w okreslonym formacie (np. PDF, XML, XLSX, CSV).

6. Mozliwos¢ obstugi funkcjonalnosci Modutu za pomoca APl udostgpnionego podmiotom

zewnetrznym.

3.7.4. Strefa Kontrahenta - Modut obstugi sprawozdan

1. System umozliwi obstuge dwdéch rodzajow kwartalnych sprawozdan:

a. sprawozdania dot. stanu zasilenia Bazy Ol UFG, ktdre zawiera informacje na temat liczby
rekordow w systemach ZU w zaleznosci od typu obiektu (np.polisa, szkoda,
odszkodowanie), rodzaju ryzyka (np. OC/AC) oraz okresu, ktérego dotyczy informacja
(kazde sprawozdanie obejmuje okreslonych horyzont danych historycznych).

b. sprawozdania dot. sktadki OC ppm stanowigcego podstawe rozliczen z UFG

2. System automatycznie udostepni formularz sprawozdania kwartalnego (w ustalonym uktadzie
danych) - wraz z rozpoczeciem nowego kwartatu.

3. System zapewni automatyczne uzupetnienie danymi z poprzednich formularzy (z mozliwoscia
edycji) oraz umozliwi wprowadzenie nowych danych oraz dodatkowych uwag merytorycznych.

4. Formularz podsumowania ztozonego sprawozdania, w tym mozliwos¢ eksportu do pliku
w okreslonych formatach (np. XML, CSV, XLSX).

5. System umozliwi zasilenie formularza poprzez import danych z pliku w okreslonym formacie
(np. XML, CSV, XLSX).

6. System pozwoli na wyswietlenie listy sprawozdan za poszczegélne kwartaty z oznaczeniem ich
statusu oraz dostepnych akcji (np. zatwierdzenie lub prosba o odblokowanie zatwierdzonego
sprawozdania).

7. Mozliwos¢ obstugi funkcjonalnosci Modutu za pomoca APl udostepnionego podmiotom

zewnetrznym.

3.7.5. Strefa Kontrahenta - Modut wyjasniania niezgodnosci

1. System umozliwi mozliwos$¢ przejscia do weryfikacji niezgodnosci masowych oraz przekierowanie
do niezgodnosci indywidualnych (system zewnetrzny).
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3.7.6.

3.7.7.

System umozliwi wySwietlenie, sortowanie, filtrowanie listy niezgodnosci masowych
wraz z mozliwoscig udzielenia odpowiedzi na niezgodnosc.

System umozliwi wysSwietlenie podstawowych statystyk zwigzanych z obstuga niezgodnosci
(np. liczba niezgodnosci, liczba udzielonych odpowiedzi) oraz informacji o terminach weryfikacji.
System umozliwi wyswietlenie szczegotdw niezgodnosci oraz przejscie do edycji rekordu w ramach
funkcjonalnosci Zasilenia jednostkowego, bezposrednio w portalu.

W Module zostanie udostepniony formularz zasilenia wsadowego dla niezgodnosci masowych -
mozliwos¢ eksportu pakietu niezgodnosci oraz importu odpowiedzi oraz wyswietlenie informacji po
zasileniu.

System umozliwi obstuge funkcjonalnosci Modutu za pomoca APl udostepnionego podmiotom

zewnetrznym.

Strefa Kontrahenta - Modut obstugi zgtoszen sprzedazy pojazdu

System umozliwi przeglad i filtrowanie listy zarejestrowanych zgtoszen sprzedazy pojazdu
przypisanych do zaktadu ubezpieczen uzytkownika. zawierajacej co najmniej dane identyfikujace
pojazd, date sprzedazy, date przekazania oraz status, z mozliwoscia eksportu do pliku oraz przejscia
do Modutu zasilania Ol ze wstepnie wypetnionymi danymi.

System umozliwi wySwietlenie szczegotdw zgtoszenia sprzedazy pojazdu, z mozliwoscig odczytu
i pobrania zatacznika w formacie .pdf oraz zasilenia danymi Bazy Ol.

System umozLliwi eksport danych zgtoszenia do pliku w okreslonym formacie (np. PDF, XML, XLSX,
CSv).

System umozliwi komunikacje ze zgtaszajacym z poziomu szczego6tow zgtoszenia poprzez zwrot
zgtoszenia w celu uzupetnienia/korekty.

System umozliwi zmiane statusu zgtoszenia (np. zamkniecie, odrzucenie, zwrot do uzupetnienia).
System umozliwi obstuge funkcjonalnosci Modutu za pomoca APl udostepnionego podmiotom

zewnetrznym.

Strefa Kontrahenta - Modut obstugi zapytan (przebieg ubezpieczenia/historia szkdd)

System zostanie zintegrowany z istniejacymi ustugami udostepniania danych o przebiegu
ubezpieczenia oraz historii szkdd (dwa odrebne scenariusze zapytania) w ich najnowszej wersji.
System umozLliwi obstuge zaréwno zapytan indywidualnych, jak i wsadowych.

W  przypadku zapytan indywidualnych System umozliwi podanie parametrow zapytania

oraz wyswietlenie odpowiedzi.
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4. W przypadku zapytan wsadowych System umozliwi wystanie pakietu zapytan w postaci pliku XML,
sprawdzenie statusu zapytania, pobranie pakietu odpowiedzi lub wyswietlenie odpowiedzi na
poszczegolne zapytania elementarne w formie analogicznej do zapytania indywidualnego. System
zweryfikuje poprawnos¢ formatu pliku wejsciowego.

5. System umozliwi import parametréw zapytania indywidualnego z XML na formularz oraz eksport
parametrdw zapytania z formularza do pliku XML.

6. System umozliwi prezentacje odpowiedzi ustug zaréwno w formie skréconej (tzw. metryczki)
jakiw formie szczeg6towej (obie formy zawarte sa w odpowiedzi ustug). Forma skrécona zostanie
zaprezentowana w formie tabelarycznej, natomiast forma szczegdétowa posiada strukture
hierarchiczng. Na formularzu odpowiedzi zostang uzyte rozwigzania utatwiajagce nawigacje
po odpowiedzi (np. filtrowanie, sortowanie, rozwijanie lub zwijanie elementéw formularza).

7. System umozliwi eksport odpowiedzi do pliku w okreslonym formacie (np. PDF, XML, XLSX, CSV).
Uzytkownik bedzie miat mozliwos¢ okreslenia zakresu danych w pliku wynikowym, np. poprzez
wskazanie odpowiednich sekcji lub poprzez wybranie jednego ze zdefiniowanych uktaddw.

8. Historia zapytan zalogowanego uzytkownika - System umozliwi przeglad, filtrowanie i sortowanie
historycznych zapytan, a takze ztozenie nowego zapytania z takimi samymi parametrami.
W Systemie zostana zdefiniowane uprawnienia pozwalajace na przeglad wszystkich ztozonych
zapytan lub wszystkich zapytan w obrebie organizacji, do ktorej nalezy zalogowany uzytkownik.

9. System bedzie obstugiwac wszystkie parametry wejsciowe ustug i zapewni odpowiednie walidacje.
Parametry wejsciowe ustug obejmuja m.in.

e celzapytania, znak sprawy, rodzaj ubezpieczenia, daty obowiazywania;

e dodatkowe parametry zapytania w formie znacznikdw (np. wskazujgce na che¢ pobrania danych
detalicznych);

e role podmiotu i pojazdu w zdarzeniu (np. posiadacz (ubezpieczony), kierujgcy pojazdem
poszkodowanego, sprawca, poszkodowany, osoba uprawniona do odbioru $wiadczenia, pojazd
sprawcy, pojazd poszkodowanego);

e dane podmiotu (osoby fizycznej lub prawnej) lub pojazdu, ktérego dotyczy zapytanie.

10. System zapewni obstuge réznych Sciezek zapytania w zaleznosci od parametrow wskazanych przez
uzytkownika, np. celu zapytania, przedmiotu zapytania (np. podmiot lub pojazd) i rodzaju podmiotu
(np. osoba fizyczna lub prawna). Widoczno$¢ i wymagalno$¢ parametréw dotyczacych podmiotu
lub pojazdu bedzie zalezna od wybranej Sciezki. Wybrane pola beda mogty by¢ zastgpione
symbolem *.

11. Dostepno$c¢ réznych $ciezek zapytania (w tym celu zapytania) bedzie uzalezniona od uprawnien

dostepowych posiadanych przez uzytkownika.
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3.7.8.

3.7.9.

Strefa Kontrahenta - Weryfikacja ubezpieczenia OC ppm pojazdu

W Systemie zostang utworzone formularze zintegrowane z istniejaca ustuga , ktéra umozliwia
uzyskanie informacji czy wskazany pojazd posiadat na dany dzieh ochrone ubezpieczeniowag OC
ppm.

Wyszukiwanie nastepuje po wprowadzeniu danych obligatoryjnych pojazdu - numeru rejestracyjny
lubnumeru VIN - oraz weryfikowanej daty posiadania ubezpieczenia OC ppm, a takze celu zapytania
i znaku sprawy.

Portal pobiera dane z Bazy Ol UFG i wyswietla na ekranie odpowiedz Swiadczaca o fakcie
ubezpieczenia lub jego braku na dany dzien. W przypadku znalezienia obowigzujacego
ubezpieczenia odpowiedz obejmuje dane polisy, dane ZU oraz dane pojazdu.

System zapewni wtasciwa obstuge i prezentacje odpowiedzi negatywnych, dotyczacych np. braku
ubezpieczenia w Bazie Ol UFG.

Wygenerowana odpowiedz zawiera co najmniej: date zapytania, numer zapytania, cel zapytania,
tresc¢ zapytania, tres¢ odpowiedzi, informacje UFG. Informacje te generowane sg dynamicznie
na podstawie parametréw zapytania oraz zdefiniowanych szablondw.

System umozliwi eksport odpowiedzi do pliku w okreslonym formacie (np. PDF, XML, XLSX, CSV).

Wygenerowany plik PDF posiada oznaczenia graficzne wraz z danymi kontaktowymi UFG.

Strefa Kontrahenta - Weryfikacja posiadacza pojazdu mechanicznego

W Systemie zostang utworzone formularze zintegrowane z istniejaca ustuga , ktéra umozliwia
uzyskanie informacji o historii zmian posiadacza wskazanego pojazdu, ustalonej na podstawie
umoéw ubezpieczenia znajdujacych sie w Bazie Ol UFG.

Wyszukiwanie nastepuje po zainicjowaniu przez Uzytkownika polegajacym na wprowadzeniu
danych obligatoryjnych pojazdu - numer rejestracyjny lub numer VIN, a takze celu zapytania i znaku
sprawy.

Portal pobiera dane z Bazy Ol UFG i wyswietla na ekranie odpowiedZ w postaci danych pojazdu oraz
listy posiadaczy pojazdu wraz z okresami posiadania pojazdu.

System zapewni wtasciwa obstuge i prezentacje odpowiedzi negatywnych, dotyczacych np. braku
ubezpieczenia w Bazie Ol UFG.

Wygenerowana odpowiedz zawiera co najmniej: date zapytania, numer zapytania, cel zapytania,
tresc¢ zapytania, tres¢ odpowiedzi, informacje UFG. Informacje te generowane sg dynamicznie na
podstawie parametréw zapytania oraz zdefiniowanych szablondw.

System umozliwi eksport odpowiedzi do pliku w okreslonym formacie (np. PDF, XML, XLSX, CSV).
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7.

3.7.10.

Wygenerowany plik PDF posiada oznaczenia graficzne wraz z danymi kontaktowymi UFG.

Strefa Kontrahenta - Wielokrotne ubezpieczenia

W Systemie zostana utworzone formularze umozliwiajace wyswietlenie listy udostepnionych wynikdw

Wielokrotnych ubezpieczeh, pobranych przy pomocy istniejacej ustugi sieciowej Wielokrotne

Ubezpieczenia (metoda pobierajgca informacje o dostepnych do pobrania pakietach danych

o wielokrotnych ubezpieczeniach) oraz pobranie wybranego pliku w postaci archiwum zip (metoda

umozLliwiajaca pobranie dostepnego pakietach danych). Pobranie pakietu danych o wielokrotnych

ubezpieczeniach odbywa sie w spos6b synchroniczny na podstawie zdefiniowanych parametréw.

System umozliwi przeglad historii pobran oraz filtrowanie pobran z wykorzystaniem zdefiniowanych

parametréow.

3.7.11.

3.7.12.

Strefa Kontrahenta - Delta

W Systemie zostang utworzone formularze umozliwiajace ztozenie zamdwienia na wybrane dane
(zrzut danych z bazy UFG spetniajacych okreslone kryteria) przy pomocy istniejacej ustugi sieciowe;
Delta.

System umozliwi ztozenie zapytania dla kazdego z trzech obiektéw (umowy, zdarzenia,
odszkodowania) z osobna. Zapytanie oprocz wskazania gtownego obiektu bedzie posiadato szereg
parametrow filtrujgcych dane, na podstawie ktoérych ma zosta¢ przygotowana odpowiedz
(zapytanie wraz z parametrami zostanie przestane do systemu zewnetrznego i tam przetworzone.
System zaprezentuje potwierdzenie wystania zamdwienia.

System umozliwi sprawdzenie statusu, anulowanie zapytania lub pobranie odpowiedzi ustugi
w postaci archiwum zip. System zapewni obstuge plikéw wynikowych o duzym rozmiarze.

System umozliwi przeglad historii zapytan oraz filtrowanie zapytan z wykorzystaniem

zdefiniowanych parametrow.

Strefa Kontrahenta - Raporty

System zapewni przekierowanie uzytkownika do aplikacji raportowych posiadanych
przez Zamawiajacego.

Lista dostepnych aplikacji raportowych bedzie zalezna od posiadania przez uzytkownika
odpowiednich uprawnien dostepowych.

Przekierowanie nastapi z zachowaniem jednokrotnego logowania.
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3.7.13. Strefa Kontrahenta - Monitorowanie dostepnosci ustug

1. W Systemie zostanie utworzona aplikacja mikrofrontendowa zintegrowana z istniejgca ustuga
do monitorowania statusu ustug sieciowych udostepnianych przez UFG.

2. Aplikacja umozliwi weryfikacje statusu wybranej lub wszystkich ustug sieciowych, a takze
wyswietlenie komunikatow zdefiniowanych przez UFG.

3. Zakres prezentowanych przez aplikacje monitorowanych ustug powinien by¢ mozliwy

do zdefiniowania przez uzytkownikéw posiadajacych odpowiednie uprawnienia.

3.8. Strefa Pracownika UFG

W zakresie Projektu powinna zosta¢ dostarczona nowa strona startowa dla Pracownikéw UFG, zawierajaca
panel nawigacyjny i przekierowania do okreslonych w trakcie trwania projektu Systeméw UFG. W Strefie
Pracownika UFG powinna by¢ mozliwo$¢ osadzenia istniejacych, budowanych oraz planowanych Modutow.

W Strefie Pracownika UFG znajda sie:
e Platforma Komunikacji z Zaktadami Ubezpieczen
* System Zarzadzania Trescig (patrz 3.2 System Zarzadzania Treécig)
e Modut Raporty i Statystyki
e Modut obstugi wnioskéw o zatozenie konta firmy w Strefie Obywatela
e Modut obstugi pytan ogélnych
e Modutzarzadzania reprezentantami ds. roszczen

e Modut obstugi sprawozdan
3.8.1. Strefa Pracownika UFG - Modut Raporty i Statystyki

W zakresie Projektu powinien zosta¢ wytworzony Modut dostarczajacy:
e Informacje o popularnosci poszczegolnych stron i funkcjonalnosci,
e Statystyki dotyczace zatozonych w Portalu kont,
e Statystyki z liczby wypetnionych formularzy, pobranych plikow,
e Raporty z procesu obstugi wnioskow o zatozenie konta,
e Statystykiz odwiedzin strony ufg.pl oraz dane dotyczace $ciezek dostepu

e Statystyki z liczby uzytkownikow korzystajacych ze Strefy Kontrahenta oraz Strefy Pracownika,
w tym uzytkownikow jednoczesnie korzystajacych z Systemu.

System zapewni réwniez raporty (detaliczne i zagregowane) dotyczace wykorzystania poszczegolnych
funkcjonalnosci Strefy Kontrahenta z uwzglednieniem co najmniej:

e rodzaju (modut, ustuga) wykonanej akcji,
e uzytkownika wykonujacego akcje,
e datyiczasu wykonania akcji.

Zaktadasie, ze raporty obejma wszystkie moduty projektowanego Systemu.
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3.8.2.

Strefa Pracownika UFG - Modut obstugi wnioskéw o zatozenie konta firmy

W Strefie Pracownika UFG zostanie udostepniona funkcjonalnos¢ weryfikacji wnioskow o zatozenie konta
do Strefy Obywatela o typie ,jednoosobowa dziatalno$¢ gospodarcza”, . firma"”, ,inne":

Ekran z listg wnioskow

Ekran ze szczegétami wniosku o zatozenie konta

Ekran ze szczegdétami wniosku o zmiang danych osobowych lub podmiotu
Formularz akceptacji / odrzucenia wniosku

Formularz przekazania wniosku do zaopiniowania przez innego Pracownika UFG
Formularz opiniowania wniosku

Formularz przejecia wniosku do obstugi

Formularz rejestracji przez pracownika DOK nowego konta firmy

Historia korespondencji dot. zatozenia konta

Whnioski o zatozenie konta beda rejestrowane w Infoportalu.

3.8.3.

Strefa Pracownika UFG - Modut obstugi pytan ogélnych

W Strefie Pracownika UFG zostanie udostepniona funkcjonalnos$¢ udzielania odpowiedzi na pytania ogolne
przestane prze Obywateli w Infoportalu i Strefie Obywatela:

Ekran z lista pytan od obywateli
Ekran z formularzem udzielania odpowiedzi z mozliwoscig wyboru gotowego szablonu odpowiedzi
Formularz przejecia pytania do obstugi

Definiowanie szablondéw odpowiedzi

W module mozliwe bedzie takze zdefiniowanie ankiety dotyczacej jakosci obstugi klienta. Ankieta bedzie
widoczna w Infoportalu / Strefie Obywatela pod formularzem wyséwietlajacym udzielong odpowiedz. Wyniki
ankiet beda dostepne do pobrania w pliku, np. XLS.

3.8.4.

3.8.5.

Strefa Pracownika UFG - Modut zarzadzania reprezentantami ds. roszczen

System zapewni Pracownikowi UFG funkcjonalnos¢ analogiczng do tej dostepnej w Strefie
Kontrahenta.
Pracownik UFG dodatkowo bedzie miat mozliwo$¢ wykonywania dziatan (wyszukanie, podglad,

zasilenie, modyfikacja, usuniecie, eksport do pliku) w odniesieniu do danych wszystkich ZU.

Strefa Pracownika UFG - Modut obstugi sprawozdan

System umozliwia monitorowanie formularzy sprawozdania kwartalnego - monitorowanie statusu
sprawozdan, w tym mozliwos¢ generowania zbiorczej listy sprawozdan wraz z ich statusami
do pliku w ustalonym formacie (np. XLSX).

Podglad sprawozdan na poziomie poszczegélnych ZU w kazdym statusie, w tym mozliwosc
wygenerowania pojedynczego sprawozdania wypetnionego przez ZU (dla pojedynczego ZU/wielu
lub wszystkich) do pliku w ustalonym formacie (np. XLSX).
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e System umozliwia wyswietlenie listy (zaréwno biezacych, jak i archiwalnych) formularzy
sprawozdan zawiera nazwe zaktadu, imie i nazwisko oraz e-mail uzytkownika zatwierdzajacego
formularz, mozliwo$¢ edycji poprzez przenoszenie do archiwum/oznaczanie jako nieaktywne.

e System umozliwia odblokowywanie sprawozdan - pojedynczo lub zbiorczo.
e System umozliwia wysytanie monitow dot. wypetnienia sprawozdania - pojedynczo lub zbiorczo.

e System umozliwi otrzymywanie przez Pracownika UFG powiadomien dot. wybranych zdarzen
systemowych (np. zatwierdzenia sprawozdania przez ZU lub pro$by o odblokowanie).

3.8.6. Strefa Pracownika UFG - Modut obstugi zapytan

W Strefie Pracownika UFG zostang osadzone funkcjonalnosci zwigzane z udostepnianiem danych, ktore
zostaty opisane w Strefie Kontrahenta:

e Modut obstugi zapytan ubezpieczen zaktadéw ubezpieczen w zakresie Ol (patrz rozdziat 3.7.6),
e Weryfikacja ubezpieczenia OC ppm pojazdu (patrz rozdziat3.7.7),
e Weryfikacja posiadacza pojazdu mechanicznego (patrz rozdziat 3.7.8).

Zaktada sig, ze dla Pracownikdw UFG, na podstawie nadanych uprawnien, moga by¢ dostepne dodatkowe
funkcje.

3.8.7. Strefa Pracownika UFG - Modut zasilania Ol

W Strefie Pracownika UFG zostanie osadzona funkcjonalno$¢ zwiazana z zasilaniem danymi, opisana
w Strefie Kontrahenta. Zaktada sig, ze dla pracownikéw UFG bedzie dostepne:

e wyszukiwanie zasilen bez ograniczenia do organizacji uzytkownika,
e podglad formularzy stuzacych do zasilania,
e zasilanie danymi w zakresie wynikajacym z nadanych uprawnien.

Dla pracownikéw UFG, na podstawie nadanych uprawnief, moga by¢ dostepne dodatkowe funkcje,
np. wyszukiwanie obiektow na podstawie identyfikatora z bazy danych.

3.9. APl dla Zaktadéw Ubezpieczen

e Wszystkie nowo tworzone funkcjonalnosci beda dostepne przez REST API.

e Portal bedzie wykorzystywat wytworzone APl (czynnosci wykonywane w portalu i w API beda
realizowane w ten sam sposaéb).

e APl i portal beda wykorzystywaty te same mechanizmy uwierzytelnienia i kontroli dostepu
oraz uprawnienia (zasoby niedostepne dla uzytkownika korzystajacego z portalu beda niedostepne
rowniez za pos$rednictwem API).

e Dane wprowadzane przez uzytkownika beda walidowane zgodnie z ustalonymi w trakcie analizy
regutami przez API. Tam, gdzie to mozliwe, portal rowniez bedzie walidowat te dane jeszcze przed
przekazaniem ich do APl w celu ograniczenia ruchu sieciowego.

e Wywotania APl beda logowane w sposdb umozliwiajacy okreslenie ich Zrodta (bezposrednio,
za posrednictwem portalu).

e Dokumentacja dla interesariuszy zewnetrznych bedzie w formie dokumentacji specyfikacji
funkcjonalnej ustug w formacie OpenAPI.
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4. WYMAGANIA NIEFUNKCJONALNE

4.1. Wymagania w zakresie migracji danych

Kod wymagania

Opis

WOMig01

W ramach projektu Dostawca ma zapewnic¢ migracje danych do Systemu
w zakresie:
e Modutu obstugi sprawozdan,
e Modutu zarzadzania reprezentantami ds. roszczen,
e Historii zapytan o przebieg ubezpieczenia i historie szkod w Strefie
Kontrahenta,
e Moduty wyjasniania niezgodnosci.

WOMig02

W przypadku wszystkich migrowanych aplikacji, migracja musi obja¢ zaréwno
dane biezace, jaki historyczne.

WOMig03

Nalezy zatozy¢ nastepujace wolumeny danych podlegajacych migracji:

e Sprawozdania kwartalne: 2,5 tys. sprawozdan zawierajacych tacznie ok.
25 tys. zestawdw informacji.

e Reprezentancids. roszczen: ok. 2 tys. rekorddw.

e Historia zapytan o przebieg ubezpieczenia i historie szkod: ok. 200 tys.
zapytan (tryb indywidualny) i ok. 400 tys. zapytan (tryb wsadowy).

e Modut wyjasniania niezgodnosci: odpowiedzi udzielone w dwdch
ostatnich cyklach, ok. 300 tys. rekordéw.

WOMig04

Zmigrowane dane muszg zachowacd petna funkcjonalnos¢ w Systemie.

WOMig05

Zmigrowane dane muszg by¢ powigzane z danymi w systemach zewnetrznych
bez koniecznosci przeprowadzenia procesu migracji w ww. systemach.

WOMig06

Migracja spraw nie moze zaburzy¢ danych w istniejacych raportach w systemie
raportowym UFG np. przez zdublowanie.

WOMig07

Zmigrowane dane muszg by¢ oznaczone jako zmigrowane i zachowywac
wczesniejsza numeracje.

WOMig08

Mechanizmy migracji musza zawiera¢ mechanizmy kontrolne przebiegu
poprawnosci procesu, jak rowniez udostepniac raporty z przebiegu migracji
zawierajace co najmniej:

e informacje o wolumenie danych do migracji,

e wolumenie danych poprawnie zmigrowanych,

e wolumenie danych niezmigrowanych,

e szczego6towe informacje o danych niezmigrowanych (wskazanie

poszczegolnych rekordéw, informacije o btedzie)

WOMig09

Migracja spraw musi zosta¢ wykonana w sposdb niezaburzajacy pracy UFG

WOMig10

Zaktada sie nastepujacy scenariusz migracji:
e wdrozenie Systemu
e parotygodniowy pilotaz systemu (w Systemie procesowana jest probka
spraw, réwnolegle dziataja stare systemy)
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Kod wymagania Opis
e jednorazowa migracja wszystkich danych oraz wytaczenie starego
systemu.
Dostarczone rozwigzanie musi wspiera¢ powyzszy scenariusz wdrozenia
zaréwno w zakresie realizacji pilota (rownolegte dziatanie starego
i nowego Systemu) jak i migracji danych

WOMig11 W ramach projektu dostawca opracuje szczegdtowy plan migracji (tzw. Cutover
plan) obejmujacy cato$¢ dziatan biznesowych oraz technicznych zwigzanych
z migracja danych.

WOMig12 Przed migracja produkcyjna zostang przeprowadzone proby generalne
weryfikujace poprawnos¢ planu migracji oraz gotowosc¢ techniczno-biznesowa
do realizacji migracji produkcyjnej. W trakcie prob generalnych wykonane
zostang wszystkie zadania z planu migracji w tym migracja petnego wolumenu

danych.
WOMig13 Dostawca zapewni odswiezenie srodowisk po kazdej prébie generalne,;.
WOMig14 W ramach ostatniej migracji probnej musi zosta¢ osiagnieta (dla kazdego

z migrowanych systemdw), migrowalno$¢ co najmniej na poziomie 100%
rekordéw oraz musi zosta¢ opracowany plan obstugi rekordéw
niezmigrowanych.

WOMig15 Migracje prébne beda prowadzone na srodowisku produkcyjnym. Prace te musza
zostac skoordynowane z planowanym pilotem.

WOMig16 W ramach migracji danych musza zosta¢ uzyte wspierane narzedzia.

4.2. Wymagania w zakresie user experience

W trakcie realizacji Zamowienia musza zosta¢ wykorzystane rozne metody oraz narzedzia stuzace
pomiarowi, ocenie i poréwnaniu ftatwosci postugiwania sie przez Uzytkownika koncowego
przygotowywanymi funkcjonalnosciami, efektywnosci realizacji zadan oraz ogélnej satysfakcji
Uzytkownika. Wykonawca na etapie projektowania funkcjonalnosci musi zaplanowac prace w celu zbadania
potrzeb Uzytkownikdw i przedstawi¢ Zamawiajacemu projekty wraz z rekomendacja uwzgledniajace
uzyskane wyniki przeprowadzonych pomiarow. Zaktada sie, ze interfejsy modutéw wewnetrznych beda
obstugiwane przez jeden interfejs uzytkownika Ul. Uzytkownik systemu bedzie miat dostep
do udostepnionych funkcjonalnosci na podstawie uprawnien jednostkowych oraz profili uprawnien.

Numer Opis
wymagania
WUXO01 Wymaganie nie dotyczy oprogramowania standardowego.

Wykonawca jest zobowigzany spetnic¢ ponizsze wymagania dotyczace UX:

e W celu optymalizacji UX (user-experience) i zapewnienia najlepszej ergonomii
rozwigzania w trakcie realizacji Projektu Wykonawca zobowiazany bedzie do
przeprowadzenia iteracyjnego projektowania rozwiazania (1 iteracja
maksymalnie bedzie trwata 2 tygodnie) z zaangazowaniem Uzytkownika.
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Numer
wymagania

Opis

e Wykonawca musi przeprowadzi¢ warsztaty koncepcyjne co-
creation, pogtebiajace kontekst uzycia (punkt wyjscia do korzystania
z funkcjonalnosci) i oczekiwania wobec docelowego rozwigzania, tak aby wybrac
priorytetowe funkcjonalnoscii podja¢ decyzje nt. sciezki klienta.

e Wramach prac Wykonawca bedzie zobowiazany do wykorzystania ,Ksiegi
znakow" zatwierdzonej przez UFG, w przypadku identyfikacji brakéw w ksiedze
Wykonawca uzgodni z UFG rozszerzenie istniejacej ksiegi. Musi by¢ zachowana
jednolitoscijednoznacznoséikon, przyciskow itp. w catym Systemie.

WUX02

Wymaganie nie dotyczy oprogramowania standardowego.
Projektujac rozwigzanie z uwzglednieniem wytycznych UX Wykonawca wezmie pod
uwage i podda badaniom z Uzytkownikami takie aspekty rozwiazania jak:
e interakcje
e architektura informacji
e projekt wizualny
e funkcjonalnos¢
e uzytecznos¢
W szczegolnosci w tym wymaganiu uwzglednié nalezy:

e Komunikaty o ostrzezeniach, btedach, informacjach w Oprogramowaniu
Aplikacyjnym Standardowym i Oprogramowaniu Dedykowanym prezentowane
musza by¢ w jezyku polskim.

e Porzadek sortowania musi uwzgledniac alfabet polski (A, A, B, C, C...anieA, B, C
...Z,A E, C). Porzadek sortowania (w kolejnosci od najmniejszej do najwieksze;j
lub odwrotnie) numerdéw liczb zapisanych jako tekst musi by¢ identyczna
jak w przypadku liczb.

e Polawymaganych danych musza by¢ oznaczone w sposob wyrazny i jednolity
dla catego Oprogramowania oraz wyraznie oddzielone od pél opcjonalnych.

e Poladanych nieedytowalnych musza by¢ oznaczone w sposob wyrazny i jednolity
dla catego Oprogramowania. Informacje w nich wyswietlane nie moga podlegac
edycji.

e System musi mie¢ walidacje poszczeg6lnych pdlw formularzach (tych, ktérych
jest mozliwo$c i zasadnos$c).

WUX03

Wymaganie nie dotyczy oprogramowania standardowego.
Projektowanie realizowane bedzie zgodnie z zasadami ,projektowania zorientowanego
na UZzytkownika" (ang. User Centered Design - UCD). Efektem projektowania beda co
najmniej:

e specyfikacjainterfejsu Uzytkownika (w postaci opiséw i makiet),

e plantestow

e raportz wykonanych testéw UX zawierajacy obserwacje, wnioski z badan

i rekomendacje zmian w rozwiazaniu (raport wykonywany w kazdej iteracji).

WUX04

Wymaganie nieobligatoryjne.
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Numer Opis
wymagania

Funkcjonalnosci dla Uzytkownikow beda zrealizowane zgodnie z wytycznymi WCAG 2.1
na poziomie co najmniej AA. Wykonawca zobowigzany bedzie do zaprojektowania
Systemu spetniajacego wymagania WCAG 2.1 na poziomie AA zgodnie z Zatacznikiem do
ustawy z dnia 04.04.2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Wytyczne dla dostepnosci tresci internetowych 2.1
stosowanych dla stron internetowych i aplikacji mobilnych w zakresie dostepnosci dla
0s6b niepetnosprawnych) oraz z uwzglednieniem wymagan okreslonych w pkt 9, 10i 11
normy EN 301 549 V2.1.2.

5. SRODOWISKA SYSTEMU

Planowane jest dostarczenie ponizszych srodowisk Systemu:
e Srodowisko deweloperskie - przeznaczone do wytwarzania oprogramowania;
e Srodowisko testowe UFG - przeznaczone do testéw oprogramowania przez UFG;

e Srodowisko testowe dla interesariuszy zewnetrznych - przeznaczone do weryfikacji
oprogramowania przez podmioty zewnetrzne;

e Srodowisko produkcyjne - przeznaczone do eksploatacji oprogramowania sktadajace sie z 0rodka
Podstawowego i Zapasowego.

W Systemie zostanag zapewnione odpowiednie mechanizmy generowania danych testowych oraz ich
przywracania do stanu domys$lnego (np. po zakonczeniu testow przez podmiot korzystajacy ze $rodowiska).
Ww. funkcjonalnos¢ musi by¢ dostepna na srodowisku deweloperskim, testowym UFG oraz testowym dla
interesariuszy zewnetrznych. W przypadku Srodowiska testowego dla interesariuszy zewnetrznych
wygenerowanie danych musi by¢ mozliwe za pomoca dedykowanych ustug sieciowych i odbywac sie
na zyczenie interesariuszy zewnetrznych.

Ze wzgledu na dtugosc¢ procesu biznesowego, ktory moze trwac kilka dni musi by¢ zapewniona mozliwos¢
skrdécenia testow procesu do paru godzin. Dopuszcza sige rozwigzanie poprzez mozliwos¢ ptynnej
parametryzacji wszystkich terminéw w systemie w celu ich skrécenia na potrzeby testédw, badz tez poprzez
rozwigzania techniczne umozLliwiajace zmiang czasu systemowego na srodowiskach testowych.

6. GLOWNIUZYTKOWNICY (ROLE)

System powinien zosta¢ zbudowany w taki sposob, aby dostep do poszczegdlnych funkcjonalnosci
(zaréwno formularzy, jak i ustug sieciowych) byt zalezny od posiadanych przez uzytkownika uprawnien
elementarnych. W ramach analizy Projektu Wykonawca powinien opracowaé¢ dokumentacje rol
dostepowych do Platformy eUFG wraz z mapowaniem na uprawnienia elementarne.
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7. TESTYROZWIAZANIA

7.1. Wymagania ogélne

Numer wymagania

Opis

WOTest01

Przed rozpoczeciem testow, Wykonawca ma obowiagzek przygotowac
i przetestowac pod katem poprawnosci i zgodnosci z projektem technicznym
srodowisko testowe. Wykonawca zobowiazany jest w ramach przygotowania
Systemu do testéw do co najmnie;j:
e wykonania konfiguracjii prac programistycznych (parametryzacja,
rozszerzenia, raporty, formularze, interfejsy jednorazowe i state),
e przygotowania modelu uprawnien,
e przygotowania narzedzii mechanizméw do przeniesienia danych,
e zasilenia Srodowiska danymii metadanymi odzwierciedlajgcymi
rzeczywiste dane niezbedne do przeprowadzenia testow,
e utworzenia kont uzytkownikéw wraz z parametrami i uprawnieniami.

WOTest02

Testy w projekcie realizowane beda zgodnie ze Strategia Testéw UFG, w tym
z uzyciem narzedzii proceséw opisanych w tym dokumencie.

WOTest03

Wykonawca przygotuje Plan Testéw zgodny ze Strategig Testow UFG, dokument
ten bedzie podlegat akceptacji Zamawiajacego.

WOTest04

Przed rozpoczeciem przez Zamawiajacego testow, Wykonawca ma obowiazek
oddania zaakceptowanej przez Zamawiajacego dokumentac;ji niezbednej
do przeprowadzenia testéw.

WOTest05

Przed rozpoczeciem przez Zamawiajacego testow, Wykonawca ma obowiazek
przeprowadzenia warsztatow szkoleniowych dla zespotu zamawiajacego
dotyczacych sposobu przeprowadzania testdw. Warsztaty szkoleniowe beda
miaty na celu zapoznanie cztonkéw zespotu zamawiajacego odpowiedzialnego
za testy z funkcjonalnosciami systemu oraz z procedura przeprowadzenia testéw
i zgtaszania bteddéw, czyli przygotowanie cztonkow zespotu zamawiajacego do
przeprowadzenia testéw Systemu oraz prezentacje dostarczona do testow czes¢
Projektu.

WOTest06

Testy beda prowadzone w oparciu o Scenariusze Testowe przygotowane przez
Wykonawce i zaakceptowane przez Zamawiajacego w ramach etapu Budowa
Systemu, obejmujace specyfikacje przypadkow testowych i symulujace sytuacje
brzegowe z zachowaniem planowanych kategorii testéw.

WOTest07

Zamawiajacy zastrzega sobie mozliwosc¢ przeprowadzenia testéw ad-hoc - bez
zadnych scenariuszy testowych. Otrzymane wyniki realizacji testdw ad-hoc sg
tozsame z wynikami testow realizowalnych zgodnie z uzgodnionymi
Scenariuszami testowymi.

WOTest08

Kazda niezgodnos$¢ pomiedzy oczekiwanym wynikiem testu, a wynikiem
otrzymanym podczas wykonywania testu stanowi podstawe do zgtoszenia
incydentdw. Wykryte incydenty zostang skategoryzowane wedtug priorytetow
na: blokujacy, krytyczny, wysoki, standardowy i niski.
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Numer wymagania

Opis

WOTest09

Incydenty blokujace oraz krytyczne uniemozliwiajace realizacje co najmniej 70%
scenariuszy testowych moga by¢ podstawa do zawieszenia testdw po stronie
Zamawiajacego do czasu ich usunigcia przez Wykonawce.

WOTest1009

Warunkiem odbioru Rozwigzania przez Zamawiajacego jest spetnienie
wszystkich opisanych wymagan dla danego Etapu oraz warunkoéw odbioru
zdefiniowanych w Umowie.

WOTest110

Zaktada sie iteracyjna realizacje testéw funkcjonalnych w ramach kolejnych
przyrostow w procesie wytworczym oraz dodatkowe testy E2E po zakonczeniu
ostatniego przyrostu oprogramowania.

WOTest121

Wykonawca przygotuje narzedzie automatyzujace testy, tak aby w ramach
iteracyjnego rozwoju oprogramowania zapewni¢ automatyczne testy regresji dla
funkcjonalnosci przekazanych w ramach wczesniejszych przyrostow.

WOTest132

Wykonawca w ramach Zamowienia przeanalizuje wptyw wdrazanych rozwigzan
na istniejgce systemy UFG, z ktérymi nowe systemy beda sie integrowac
i zarekomenduje wymagany zakres testow regresyjnych w tamtych systemach.

WOTest143

Wykonawca w ramach Zaméwienia przygotuje automatyczne testy funkcjonalne
dla kluczowych funkcjonalnosci systemu wskazanych na etapie analizy.

WOTest154

Wykonawca na kazdym etapie testow (funkcjonalnych, wydajnosci,
bezpieczenstwa stabilnosciitp.) zobowigzany bedzie do:

- zapewnienia niezbednych do przeprowadzenia testow danych testowych
- zapewnienia niezbednych do przeprowadzenia testow uzytkownikéw

z uprawnieniamizgodnym z docelowymi profilami uzytkownikow systemu

WOTest16

W przypadku realizacja testow przyrostowych Dostawca przygotuje niezbedne
do realizacji testow zaslepek funkcjonalnosci dostarczanych w nastepnych
etapach

WOTest17

Wykonawca po zakonczeniu testéw zobowiazany bedzie do przywrocenia
srodowisk do stanu sprzed rozpoczecia testow tzn. usuniecie zbednych lub
btednych danych i nadmiarowych uzytkownikow.

W przypadku uzasadnionym potrzebami projektu Wykonawca wykona takie
przywrocenie srodowiska réwniez w trakcie testow.

WOTest18

W przypadku wykorzystania w procesie testowym zanonimizowanych danych
produkcyjnych, Dostawca zapewni mechanizmy anonimizacji danych. Zakres
i algorytmy anonimizacji beda podlegaty akceptacji przez Zamawiajacego.

WOTest19

W przypadku wykorzystania w procesie testowym danych produkcyjnych,
Dostawca zapewni usuniecie takich danych po zakoriczeniu testow.

W przypadku uzycia danych niezanonimizowanych w testach propagacji fali
(WMTest04), po zakonczeniu testow dane bedg musiaty zostac usuniete réwniez
z systemow zasilanych.

WOTest20

Przed rozpoczeciem testow, Wykonawca ma obowiazek opracowania
i przedstawienia Zamawiajacemu scenariuszy awaryjnych, ktére podlegac beda
testom przetaczeniowym i odtworzeniowym. Scenariusze te powinny opisywacé

niepozadane zdarzenia na jakie narazony jest system dla kluczowych elementéw
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Numer wymagania

Opis

infrastruktury wspierajacej funkcjonowanie systemu. Raport z wykonanych
testow musi zawiera¢ wczesniej wskazane scenariusze oraz opis wykonanych
czynnosci w procesie testowego przetagczenia i odtwarzania w postaci
procedur/instrukcji odtworzeniowych oraz raport musi zawierac¢ informacje

o0 czasie odtworzenia systemu/ustug wraz z potwierdzeniem poprawnego ich
funkcjonowania po testowym odtworzeniu.

WOTest21

Testy bezpieczenstwa komponentéw systemu realizowane beda przez
Wykonawce oraz audytora zewnetrznego. Testy Wykonawcy beda realizowane
na podstawie zaakceptowanego Planu Testéw i Scenariuszow Testowych.

WOTest22

Testy wydajnosci systemu beda realizowane przez Wykonawce oraz audytora
zewnetrznego. Testy Wykonawcy beda realizowane
na podstawie zaakceptowanego Planu Testéw i Scenariuszow Testowych.

WOTest23

Testy niezawodnosci (testy mechanizméw HA) systemu beda realizowane przez
Wykonawce. Testy Wykonawcy beda realizowane
na podstawie zaakceptowanego Planu Testéw i Scenariuszéw Testowych.

WOTest24

Testy odtworzeniowe (testy odtworzenia poszczegdlnych komponentow
systemu) systemu beda realizowane przez Wykonawce. Testy Wykonawcy beda
realizowane na podstawie zaakceptowanego Planu Testow i Scenariuszow
Testowych.

7.2. Zakres testow

Zamawiajacy wymaga realizacji nastepujacego zakresu testow Systemu:

Numer Typ testow Opis Liczba

wymagania uczestnikéw

WTest01 Testy wewnetrzne Testy jednostkowe, modutowe, Wedtug uznania
Wykonawcy systemowe, integracyjne przeprowadzane | Wykonawcy

przez personel Wykonawcy przed
przekazaniem systemu do Zamawiajacego,
potwierdzone raportem z testéw zgodnym
z szablonem Zamawiajacego

i zawierajacym co najmniej: (1) informacje
o0 zakresie przeprowadzonych testow, (2)
status koncowy realizacji poszczeg6lnych
scenariuszy testowych (3) liste btedéw
znanych, z ktdrymi wersja zostata
przekazana do testow UFG.,

(4) Testy realizowane na podstawie
zaakceptowanych przez Zamawiajacego
scenariuszy testowych testéw
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Numer
wymagania

Typ testow

Opis

Liczba
uczestnikow

wewnetrznych Wykonawcy. Zrealizowane
w srodowisku testowym Platformy eUFG

WTest02

Testy bezpieczenstwa

Wykonawcy

Testy bezpieczenstwa komponentow
systemu realizowane przez Wykonawce.
Wymagania odbioru zostaty opisane

w rozdziale0 9.6. 9.6. Bezpieczenstwo
(w szczegdlnosci bedzie badana obecnosé
podatnosci wg listy OWASP Top10

- wedtug ostatniej, opublikowanej wersji
standardu, ktéra na dziert opracowania
dokumentu jest wersja 2023).

Testy realizowane na podstawie
zaakceptowanych przez Zamawiajacego
scenariuszy testowych dla testow
bezpieczenstwa Wykonawcy.

Wedtug uznania
Wykonawcy

WTest03

Testy wydajnosci
Wykonawcy

Testy wydajnosci, stabilnosci

oraz niezawodnosci komponentéw
systemu realizowane przez Wykonawce.
Wymagania wydajnosciowe zostaty
opisane w rozdziale 9.7. 09.7. Wydajnos¢.
Testy realizowane na podstawie
zaakceptowanych przez Zamawiajacego
scenariuszy testowych testéw
wewnetrznych

Wedtug uznania
Wykonawcy

WTest04

Testy i badaniaw
ramach
prototypowania i
weryfikacji
uzytecznosci
funkcjonalnosci
przeznaczonych
dla Uzytkownikdw
koncowych

Testy i badania zwiazanie z
prototypowaniem i weryfikacja
uzytecznosci funkcjonalnosci
przeznaczonych dla Uzytkownikdw
koncowych. Zakres testow (np. testy UX,
testy architektury informacji, testy A/B)
beda odpowiednie do rodzaju testowanej
funkcjonalnosci, grupy docelowej oraz
etapu Projektu.

Testy i badania realizowane na podstawie
zaakceptowanych przez Zamawiajacego
scenariuszy. Zamawiajacy zastrzega sobie
mozliwos¢ przeprowadzenia Testow ad-
hoc - bez zadnych scenariuszy testowych.

Zgodnie
zrozdziatem 6.2

WTest05

Testy Integracyjne
oraz E2E

Testy integracyjne oraz testy E2E
weryfikujace catos¢ procesu biznesowego,
majace na celu potwierdzenie jakosci

ok. 10 os6b
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Numer
wymagania

Typ testow

Opis

Liczba
uczestnikow

dostarczonego oprogramowania oraz jego
gotowosci do przeprowadzenia testow
akceptacyjnych UAT. Realizowane przez
pracownikéw UFG przed przekazaniem
rozwigzania do ostatecznych testow
uzytkownikow biznesowych UFG.

Testy realizowane na podstawie
zaakceptowanych przez Zamawiajacego
scenariuszy testow E2E. Zamawiajacy
zastrzega sobie mozliwosc
przeprowadzenia Testow ad-hoc - bez
zadnych scenariuszy testowych.
Zadaniem Wykonawcy bedzie zapewnienie
wsparcia w trakcie testow oraz
wprowadzenie poprawek do Systemu.

WTest06

UAT (User Acceptance
Testing) - testy
Uzytkownika

Testy zgodnosci Systemu z potrzebami,
wymaganiami i procesami,
przeprowadzane przez pracownikéw
biznesowych UFG w celu potwierdzenia,
ze System spetnia kryteria akceptacji.
Testy realizowane na podstawie
zaakceptowanych przez Zamawiajacego
scenariuszy testow UAT. Zamawiajacy
zastrzega sobie mozliwosc
przeprowadzenia Testow ad-hoc - bez
zadnych scenariuszy testowych.
Zadaniem Wykonawcy bedzie zapewnienie
wsparcia w trakcie testow oraz
wprowadzenie poprawek do systemu.

ok.10 - 20 osdb

WTest07

Zewnetrzne testy
bezpieczenstwa

Testy bezpieczenstwa zostang
przeprowadzane na koszt Zamawiajacego
przez zewnetrznego audytora na
wybranych przez Zamawiajacego
komponentach Systemu. Wymagania
odbioru zostaty opisane w rozdziale
9.6.09.6. Bezpieczenstwo. Zadaniem
Wykonawcy bedzie zapewnienie wsparcia
w trakcie testdw oraz usuniecie podatnosci
poziomu ryzyka $sredniego i wyzszego,
wykazanych w raporcie.

n.d.
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Numer
wymagania

Typ testow

Opis

Liczba
uczestnikow

WTest08

Zewnetrzne testy
wydajnosci

Testy wydajnosci, stabilnosci oraz
niezawodnosci wybranych komponentdw
systemu przeprowadzone na koszt
Zamawiajacego przez zewnetrznego
audytora. Wymagania wydajnosciowe
zostaty opisane w rozdziale 09.7.
Wydajnos¢. Zadaniem Wykonawcy bedzie
zapewnienie wsparcia w trakcie testéw
oraz wprowadzenie poprawek do Systemu
w przypadku niespetnienia wymagan
wydajnosciowych.

Testy realizowane
automatycznie
odzwierciedlajace
wymagania
wydajnosciowe
okreslone w0

WTesty09

Testy zgodnosci
interfejsu pod katem
spetnienia wymagan
WCAG 2.1 na poziomie
AA

Wykonawca zobowiagzany bedzie

do przeprowadzenia wewnetrznych
testdw zgodnosci interfejsu pod katem
spetnienia wymagan WCAG 2.1 na
poziomie AA. Wykonawca przedstawi
raport.

n.d.

WTesty10

Testy automatyczne

Wykonawca dostarczy skrypty testéw
automatycznych dla wybranych
funkcjonalnosci Platformy eUFG, ktore
beda wykorzystywane do potwierdzania
poprawnosciich dziatania. W
szczegolnosci automatyczne testy beda
wykorzystywane podczas procesu
wdrozenia zmian i muszg zawierac:

(1) automatyczne testy krytycznych
modutdw aplikacji (2) automatyczna
weryfikacje dostepnosci interfejsow
udostepnianych przez System (2)
weryfikacje podstawowych $ciezek
systemowych dostepnych w ramach GUI.
Dostarczone rozwigzanie musi umozliwic¢
integracje z procesem deploymentu wersji
systemow na srodowiskach

oraz automatyczne uruchamianie testow
w ramach tego procesu.

n.d.

WTesty11

Testy
przetaczeniowe/nieza
wodnosci

Wykonawca zobowiagzany bedzie

do przeprowadzenia testédw
przetaczeniowych systemu oraz
dostarczenia do Zamawiajacego raportu z
wykonanych testéw zawierajacego

n.d.
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Numer Typ testow Opis Liczba
wymagania uczestnikow
scenariusze przetaczeniowe oraz zbadane
podczas testdw czasy przetaczenia
poszczegolnych ustug i/lub catego
systemu
WTesty12 Testy odtworzeniowe Wykonawca zobowiagzany bedzie n.d.

do przeprowadzenia testéw
odtworzeniowych systemu oraz
dostarczenia do Zamawiajacego raportu z
wykonanych testéw zawierajgcego
scenariusze odtworzeniowe oraz zbadane
podczas testdw czasy odtworzenia
poszczegolnych ustug i/lub catego
systemu

7.3.

Testy migracji

W zakresie migracji Zamawiajacy wymaga realizacji ponizszych grup testow.

Kazdej z grup testéw powinna zosta¢ wykonana najpierw przez Dostawce, a nastepnie przez

Zamawiajacego. Pozytywnarealizacja testow przez Zamawiajacego jest kryterium pozwalajagcym rozpoczac
migracje prébne.

Numer Typ testow Opis

wymagania

WMTest01 Testy zmigrowanych Poréwnanie na prébce danych w bazie zrodtowej i bazie

danych (baza) docelowej

WMTest02 Testy zmigrowanych Poréwnanie na prébce danych w systemie zrédtowym

danych (GUI) i docelowym realizowana na poziomie interfejsu uzytkownika
obu systemadw.

WMTest03 Testy nazmigrowanych | Sprawdzenie czy zmigrowane dane poprawnie funkcjonuja

danych w Systemie - trzeba wykona¢ przynajmniej najwazniejsze
procesy biznesowe na takich danych.

WMTest04 Testy propagacji fali Realizacja petnej sekwencje zasilen z Systemu systeméw
zintegrowanych z nim oraz weryfikacja jak zmigrowane dane
zachowuja sige w kazdym z tych systemow.

WMTest05 Testy mechanizméw Weryfikacja poprawnosci liczenia sum rekoncyliacyjnych

rekoncyliacji

oraz innych mechanizmdéw kontrolnych przebiegu
poprawnosci procesu, w tym raportéw (mechanizmy opisane
w wymaganiu: WOMig08
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8. SZKOLENIA

8.1. Wymagania ogélne

Numer . .
. | Opis wymagania

wymagania

Wykonawca zaplanuje, zorganizuje i przeprowadzi odrebne szkolenia dotyczace obstugi
W0Szk01 Systemu dla Uzytkownikow z kazdego obszaru biznesowego objetego wdrozeniem

oraz Administratoréw Systemu w ramach etapu Szkolenia.
W0Szk02 Szkolenia beda realizowane stacjonarnie lub zdalnie.

Szkolenia stacjonarne moga odbywac sie w siedzibie UFG. Doktadne miejsca realizacji
WO0Szk03 | szkolenh zostang okreslone przez Wykonawce i uzgodnione z Zamawiajacym w trakcie

opracowywania Planu Szkolen.

W przypadku braku mozliwosci przeprowadzenia szkolenia w trybie stacjonarnym
WO0Szk04 (np. z powodu pandemii lub innych przyczyn niezaleznych od Wykonawcy) dopuszcza sie

realizacje szkolen w trybie on-line na zasadach tozsamych dla szkolen stacjonarnych.
WOSZK05 Wykonawca zobowiazany jest do zorganizowania i pokrycia wszelkich kosztéw zwigzanych

z przeprowadzeniem szkolen.

W przypadku szkolen stacjonarnych wykonawca zapewni przeprowadzenie szkolenia przy
WOS2k06 zachowaniu odpowiedniej wielkosci grupy (maksymalnie 15 osdb). Liczba komputeréw

musi odpowiadac liczbie oséb szkolonych w danej grupie. Jednorazowo szkolenie nie

moze przekroczyc¢ 8 godzin szkoleniowych (godzina szkoleniowa réwna sig 45 min).

Fakt przeprowadzenia szkolenia musi zosta¢ potwierdzony:

e w przypadku szkolen stacjonarnych - podpisami uzytkownikéw Systemu bioracych
WO0Szk07 udziat w szkoleniu,
e w przypadku szkolen online - raportami z platformy szkoleniowej potwierdzajacymi
liste uczestnikow szkolenia.

Wykonawca opracuje plany szkolen zawierajace szczegétowy zakres tematyczny, liczbe
WO0Szk08 |isktad uczestnikow szkolen, co najmniej 5 dni przed planowanym szkoleniem, chyba

ze ustalony zostanie krotszy termin.
WO0Szk09 | Szkolenia bedg przeprowadzane w jezyku polskim i bez udziatu ttumacza na jezyk polski.
WOS2K10 Wykonawca dostarczy stosowne materiaty i pomoce szkoleniowe 5 dni przed planowanym

szkoleniem.
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Numer
wymagania

Opis wymagania

WO0Szk11

Materiaty i pomoce szkoleniowe musza by¢ napisane w prosty, przejrzysty sposob,
utatwiajacy zrozumienie i wykorzystanie Rozwigzania do pozadanych celéw oraz szybkiego
i skutecznego wyszukiwania rozwigzania wyjscia z problematycznych sytuacji. Materiaty
szkoleniowe dla treneréw przygotowane beda w sposob umozliwiajacy samodzielne
zorganizowanie i przeprowadzenie szkolen dla uzytkownikow Systemu i musza zawierac
co najmniej zakres szkolenia z podziatem na jednostki szkoleniowe i przyktady
szkoleniowe.

WO0Szk12

Zamawiajacy dopuszcza mozliwosé prowadzenia szkolen w formie e-learningu, jako formy
dodatkowej. Szkolenia w formie e-learningu nie wchodza w zakres szkolen
podstawowych, opisanych w pkt nizej.

WO0Szk13

Wykonawca wtasciwie przygotuje srodowisko szkoleniowe, w tym dane wykorzystywane
do prezentacji funkcjonalnosci Systemu.

WO0Szk14

Celem szkolen jest przekazanie uczestnikom wiedzy dotyczacej funkcjonowania Systemu
w zakresie objetym szkoleniem, w tym w szczeg6lnosci nauczenie uczestnikow obstugi
Systemu w stopniu pozwalajacym na samodzielng prace w systemie oraz dalsze
przekazywanie wiedzy dotyczacej obstugi Systemu innym uzytkownikom.

WO0Szk15

Szkolenia zostana podzielone na grupy tematyczne obejmujace swoim zakresem wszystkie
funkcjonalnosci. Szczeg6towe grupy tematyczne okresli Wykonawca w ramach
opracowywania Planu Szkolen.

WO0Szk16

Wykonawca opracuje i przedstawi Zamawiajacemu do akceptacji Plan Szkolen w ramach
realizacji prac etapu Szkolenia zawierajacy m.in. harmonogram szkolen, obejmujacy
terminy realizacji wszystkich szkolen oraz zakresy tematyczne szkolen.

WO0Szk17

Szkolenia zostana przeprowadzane w terminach uzgodnionych z Zamawiajacym.

WO0Szk18

Wykonawca ma obowigzek zapewni¢ prowadzacych (wyktadowcow/treneréw)
posiadajacych odpowiednie kwalifikacje zawodowe (dydaktyczne/trenerskie)
umozliwiajace w sposéb akceptowalny przyswoic przekazywana wiedze merytoryczna
i praktyczna do przeprowadzenia szkolen (zajec).

WO0Szk19

Wykonawca zobowiazany jest do wczesniejszego powiadomienia Zamawiajacego

o koniecznosci przygotowania niezbednego srodowiska do przeprowadzenia szkolenia
w tym m.in. konieczno$¢ przygotowania indywidualnych stanowisk dla kazdego
uczestnika, infrastruktury sieciowej oraz odpowiedniej liczby sal szkoleniowych.

W przypadku braku dostepnosci stanowisk szkoleniowych (komputeréw), Wykonawca
zobowiazany jest do udostegpnienia na czas prowadzonych szkoleh komputerow
umozliwiajacych przeprowadzenie szkolenia z zainstalowanym i skonfigurowanym
Systemem.
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Numer

wymagania Opis wymagania

Po zakonczeniu szkolenia kazdej grupy tematycznej Wykonawca zobowiazany bedzie

do ztozenia Protokotu Odbioru szkolenia, zawierajacego co najmniej: date szkolenia,
WO0Szk20 |obszar, zakres szkolenia, informacje o osobach przeprowadzajacych szkolenie, informacje
0 osobach przeszkolonych oraz liczbe godzin szkolenia. Do protokotu zostanie dotgczona
lista obecnosci.

Wykonawca zobowiazany jest przygotowac i przekazac uczestnikom szkolenia
WO0Szk21 (na zakonczenie szkolenia) certyfikaty potwierdzajgce udziat w szkoleniu w formie
papierowej lub elektronicznej.

8.2. Szkolenia pracownikow

W ramach wdrazania Platformy eUFG niezbedne bedzie przeprowadzenie szkolen pracownikéw UFG:
administratoréw i uzytkownikow. Szkolenia zostana zrealizowane przez wykonawce systemu jako czes¢
prac projektowych. Zaktada sie, ze szkolenia odbeda sie w siedzibie Zamawiajacego, badz w przypadku
braku takiej mozliwosci - dopuszcza sie szkolenie online z trenerem. Zakres szkolen zostanie zréznicowany
pod wzgledem przekazywanej wiedzy i formy szkolenia oraz ze wzgledu na grupy uczestnikdw szkolenia:

1. W odniesieniu do pracownikéw UFG, do obowigzkow ktérych naleze¢ bedzie utrzymanie i rozwagj
Platformy eUFG, podmiot odpowiedzialny za przeprowadzenie szkolen zobowigzany bedzie do
przekazaniainformacji teoretycznych, dotyczacych funkcjonowania Systemu oraz przeprowadzenia
szkolen praktycznych dotyczacych administrowania Systemem. Czas szkolenia - 2 dni.
Administratorzy maja mie¢ zapewniony wydrukowany (oraz wersja pdf) materiat szkoleniowy
w formie ,Podrecznika Administratora” zawierajacego omdwienie zagadnieh technicznych jak
réwniez kilka przyktaddw szkoleniowych.

2. W odniesieniu do pracownikéw UFG, do obowiazkéw ktdrych naleze¢ bedzie wykorzystanie
Platformy eUFG w kontaktach z uzytkownikami zewnetrznymi (spoza UFG), podmiot
odpowiedzialny za przeprowadzenie szkoleh zobowigzany zostanie do przekazania umiejetnosci
praktycznego wykorzystania okreslonych funkcjonalnosci Systemu w kontaktach z okreslona grupa
uzytkownikéw zewnetrznych (w zaleznosci od zakresu roli szkolonego pracownika) Szkolenia
musza miec¢ charakter praktyczny (warsztatowy). Czas szkolenia - 6 h. Uzytkownicy majg miec
zapewniony materiat szkoleniowy w wersji elektronicznej w formie ,Podrecznika Uzytkownika"

zawierajagcego omdwienie podstawy prawnej funkcjonowania Platformy eUFG oraz zagadnien

technicznych, jak rowniez kilka przyktadow szkoleniowych.

Szacuje sie, ze w ramach powyzej wskazanych form szkolen uczestniczy¢ bedzie nastepujaca liczba
uczestnikow:

1. Administratorzy UFG - 10 oséb;
2. Pracownicy UFG - 40 o0sob;
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Szkolenie bedzie sktadato sie zdwoch czesci - wyktadowej oraz warsztatowej. W pierwszej czesci trener
zapozna uzytkownikow z funkcjonalnosciami kazdej funkcjonalnosci i przedstawi sposéb jej dziatania.
Natomiast wdrugiej czesci uzytkownicy beda mieli mozliwos¢ samodzielnego korzystania
z funkcjonalnoséci. Szkolenia stacjonarne (lub online) beda prowadzone przez treneréw posiadajgcych
specjalistyczng wiedze nie tylko z zakresu funkcjonowania Platformy eUFG, ale takze np.: otoczenia
prawnego. Bezposredni kontakt szkolonych oséb z trenerem ma zapewni¢, ze uczestnicy szkolen zdobeda
jak najlepsze kompetencje do korzystania z utworzonych funkcjonalnosci Platformy eUFG.

Infrastrukture niezbedng do $rodowiska szkoleniowego zapewni UFG. Wykonawca bedzie odpowiedzialny
za zapewnienie stacji roboczych niezbednych do przeprowadzenia szkolenia.

W Projekcie przewidziano dziatania wspierajace utrzymanie kompetencji uzytkownikéw w perspektywie
5 lat po zakonczeniu projektu w sposdb nastepujacy:

1. WPlatformie eUFG dla zalogowanych uzytkownikéw dostepne beda informacje o nowo wdrozonych
zmianach i usprawnieniach w dedykowanych dla danej grupy uzytkownikdw funkcjonalnosciach.
Opisy tych zmian beda ich krotka charakterystyka wraz z linkiem do interaktywnych materiatow
instruktazowych prezentujacych poszczegdlne funkcjonalnosci (krok po kroku sposob
ich wykorzystania wraz z prezentacja jak z nich korzystac).

2. Kazdyz uzytkownikéw Platformy eUFG w dowolnym momencie bedzie mégt skorzystaé z Instrukcji/
podrecznika uzytkownika opisujacego procesy biznesowe oraz funkcjonalnosci Systemu dla niego
dostepne wraz z prezentacja ich stosowania. Instrukcja mozliwa bedzie do ogladania poprzez
strone komponent edukacyjny w formacie PDF z mozliwoscig pobrania na dysk lokalny uzytkownika.
Instrukcja bedzie dostosowana dla 0s6b stabowidzacych.

8.3. Zakres szkolen

Wykonawca przeprowadzi szkolenia oraz przygotuje materiaty szkoleniowe. Wszystkie przygotowane
materiaty musza by¢ dostepne on-line w dedykowanej sekcji.

Numer Uzytkownicy Wymagania dla szkolenia

wymagania

WSzk01 Administrator
techniczny

Szkolenie w siedzibie Zamawiajacego lub szkolenie zdalne w formie
wyktadow i ¢wiczen dla Administratoréw odpowiedzialnych

od strony technicznej za poprawne dziatanie Platformy eUFG.
Materiat w formie prezentacji wraz z ¢wiczeniami z utrzymania
Platformy eUFG. Szkolenie musi mie¢ 2 tury dla kazdego zakresu
szkolenia (brak mozliwosci uczestnictwa wszystkich
Administratoréw na jednym spotkaniu)

Zaktadana liczba uczestnikow: 10.

WSzk02 Analityk Szkolenie w siedzibie Zamawiajacego lub szkolenie zdalne w formie
wyktadow i ¢wiczen z funkcjonalnosci Platformy eUFG. Materiat
w formie prezentacji wraz z ¢wiczeniami.
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Numer

Uzytkownicy

Wymagania dla szkolenia

wymagania
Zakres tematyczny powinien obejmowac co najmniej organizacje
danych w Systemie, podstawowe procesy biznesowe i
funkcjonalnosci, ustugi sieciowe, uprawnienia dostepowe i raporty
dotyczace Systemu.
Zaktadana liczba uczestnikdw: 10 (szkolenie dla co najmniej dwdch
grup).

WSzk03 Administrator Szkolenie w  siedzibie = Zamawiajagcego  lub  szkolenie

biznesowy

zdalne przeznaczone dla pracownikéw UFG odpowiedzialnych za
eksploatacje Systemu, w tym:

e monitorowanie wykorzystania Systemu pod katem
ew. anomalii,

e weryfikacje poprawnego przebiegu procesow biznesowych
realizowanych z pomoca Systemu,

e sterowanie przebiegiem proceséw  za pomoca
zdefiniowanych parametrow,

e wykorzystanie systemu do realizacji zadan UFG.

Szkolenie w formie wyktadow i ¢wiczen z funkcjonalnosci
zwiagzanych z zarzadzaniem danymi i procesami w obrebie Systemu
oraz monitorowaniem proceséw biznesowych realizowanych z jego
pomoca. Materiat w formie prezentacji wraz z c¢wiczeniami
z utrzymania Systemu.

Zaktadana liczba uczestnikow: 10 (szkolenie dla co najmniej dwach
grup)

WSzk04 Pracownik DOK Szkolenie w siedzibie Zamawiajacego lub szkolenie zdalne
przeznaczone dla pracownikéw UFG odpowiedzialnych za obstuge
systemu, w tym:

e obstuge wnioskow o zatozenie konta

e obstuge pytan ogolnych
Zaktadana liczba uczestnikow: 10 (szkolenie dla co najmniej dwach
grup).

WSzk05 Redaktorzy Portalu | Szkolenie w siedzibie Zamawiajacego lub szkolenie zdalne

przeznaczone dla pracownikéw UFG odpowiedzialnych za obstuge
Systemu Zarzadzania Trescia.

Zaktadana liczba uczestnikdw: 25 (szkolenie dla co najmniej dwdch
grup).
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Numer
wymagania

Uzytkownicy

Wymagania dla szkolenia

WSzk06 Obywatele

Szkolenie e-learning do samodzielnego wykonania przez
zalogowanego Obywatela. Materiat dostepny w gtownym pulpicie
Uzytkownika opisujacy dostepne funkcjonalnosci e-ustug w postaci
instrukcji Uzytkownika, infografik oraz filmow instruktazowych.
Materiaty dla Obywateli iPrzedsiebiorcow powinny by¢
dostosowane do specyfiki obu grup Uzytkownikéw i moga sie roznic
pod wzgledem formy i tresci.

WSzk07 Zaktady
ubezpieczen -
pracownicy
merytoryczni

Dedykowane szkolenie e-learning do samodzielnego wykonania
przez zalogowanego Uzytkownika (pracownika  Zaktadu
ubezpieczen). Materiat dostepny w gtdwnym pulpicie Uzytkownika
opisujacy dostepne funkcjonalnosci e-ustug przeznaczone dla
Zaktadow ubezpieczen w postaci instrukcji Uzytkownika, infografik
oraz filmow instruktazowych.

WSzk08 Zaktady
ubezpieczen -
administratorzy
techniczni

1. Dedykowane szkolenie e-learning do samodzielnego
wykonania przez  zalogowanych  Administratoréw
technicznych z Zaktadow ubezpieczen odpowiedzialnych od
strony technicznej za poprawne dziatanie komunikacji z
budowanym Systemem oraz systemami Zaktadu, a takze
nadawanie uprawnien dostepowych do Systemu Materiat
dostepny w gtownym pulpicie Uzytkownika opisujacy
dostepne funkcjonalnosci e-ustug przeznaczone dla
Zaktadow ubezpieczeh w postaci instrukcji Uzytkownika,
infografik oraz filméw instruktazowych.

2. Przygotowanie opisu uprawnien dostepowych do Systemu
oraz dokumentacji ustug integracyjnych dla Zaktadow
ubezpieczen.

Uwaga: Zaktada sie, ze w przypadku wdrozenia etapowego, po wdrozeniu kazdego etapu nastgpi
aktualizacja wiedzy dla poszczegélnych grup uzytkownikéw, zgodnie z wytycznymi w tabeli powyzej.

8.4. Utrzymanie aktualnosci materiatow szkoleniowych

W okresie utrzymania materiaty szkoleniowe (instrukcje Uzytkownika, filmy instruktazowe itd.) beda stale

aktualizowane wraz z pojawiajgcymi sig ewentualnymi zmianami w Systemie tak, zeby odzwierciedlaty

aktualny stan udostepnionych funkcjonalnosci. Prace te beda realizowane w ramach budzetu rozwojowego
z wyjatkiem sytuacji, w ktérych poprawa materiatu bedzie wynika¢ z naprawy btedu (zgodnie z przyjeta

klasyfikacja zgtoszen).
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9. WYMAGANIA TECHNICZNE

9.1. Wymagania w zakresie licencji i oprogramowania

UFG na cele projektu dysponuje licencjami dla oprogramowania bazodanowego, warstwy dostepowej -
szczegbtowe informacje na ten temat znajduja sie w czesci niejawnej dokumentacji. Wykonawca moze
jednak zaproponowac¢ i dostarczy¢ witasne komponenty, jesli uzna, ze posiadana i opisana przez
Zamawiajacego infrastruktura techniczno-systemowa UFG nie jest wystarczajgca do realizacji przedmiotu
zamodwienia zgodnie z proponowanym rozwigzaniem przez Wykonawce.

Dostawca musi zoptymalizowa¢ koszty zwigzane z licencjami oprogramowania standardowego
i powigzanego dotyczace poszczegolnych srodowisk poprzez dostarczenie licencji i gwarancji producenta
w terminach umozliwiajacych realizacje projektu zgodnie z harmonogramem. Na podstawie powyzszego
Zamawiajacy dopuszcza rozwigzanie, w ktdrym Wykonawca w pierwszej kolejnosci zapewni licencje
dla oprogramowania standardowego w wersji deweloperskiej itestowej. Wykonawca musi jednak
zapewni¢ gwarancje producenta oprogramowania od dnia dostarczenia oprogramowania dla danego
srodowiska, rowniez dla srodowisk nieprodukcyjnych.

Numer

wymagania Opis wymagania

Zamawiajacy oczekuje wykorzystania istniejacej w UFG infrastruktury

oraz oprogramowania do budowy Platformy eUFG w zakresie opisanym w czesci
WLic01 niejawnej. Zamawiajacy dopuszcza mozliwos¢ dostarczenia przez Wykonawce
infrastruktury i oprogramowania na cele realizacji Projektu pn. Platforma eUFG
spetniajace wymagania Zamawiajacego.

W zakresie, w jakim oferowany System jest zbudowany w oparciu o produkty lub
komponenty firm trzecich, w szczegélnosci Oprogramowanie Powigzane i Standardowe,
wymagane jest, aby do tej czesci Wykonawca udzielit UFG licencji (sublicencji) wraz

z gwarancja producenta na czas od dnia dostarczenia ww. licencji do uptywu okresu roku
lub 5-ciu lat od Odbioru koncowego Wdrozenia Platformy eUFG. Wykonawca
zobowiazany bedzie dostarczy¢ UFG licencje w liczbie wystarczajacej do spetnienia
warunkow technicznych i funkcjonalnych oraz opis w formie tabeli, ktdre komponenty sa
licencjonowane, a ktére przekazane i za jakie funkcje w Systemie odpowiadaja.

WLic02

Wszedzie, gdzie jest mowa o gwarancji producenta nalezy to rozumiec jako:
e prawo do korzystania z oprogramowania lub sprzetu,
e aktualizacje oprogramowania, w szczegdlnosci te dostosowujace

WLic03 oprogramowanie do wymogoéw prawa,

e wsparcie techniczne producenta,

e przygotowanie poprawek w tym poprawek krytycznych przygotowywanie
skryptow stuzacych do migracji na nowa wersje.

Jezeli producent oferowanego oprogramowania standardowego ma wdrozony program
WLic04 autoryzacji partnerow to oferent musi mie¢ status partnera wdrozeniowego
oferowanego oprogramowania standardowego.
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9.2. Wymagania architektoniczne

Ponizej zostaty przedstawione wymagania w zakresie architektury Platformy eUFG, ktdre musza byc¢
spetnione przez Sprzet i Oprogramowanie Dedykowane.

Numer wymagania | Opis wymagania

WArch01 Platforma eUFG musi wspierac rozwigzania klastrowe i skalowalnos¢.

Platforma eUFG musi zapewnic¢ pojedyncze logowanie dla Uzytkownikdw
WArch02 zalogowanych do kontrolera domeny albo zewnetrznej ustugi katalogowej UFG jak
réwniez platformy portalowej UFG.

Wszystkie komponenty musza by¢ zarzadzane przy uzyciu narzedzi
administracyjnych z co najmniej nastepujacymi mozliwosSciami:

WArch03 e Wiaczanie i wytaczanie weztdw klastra,

e Monitorowanie zuzycia pamieci przez poszczegdlne komponenty,
e Monitorowanie uzycia procesora.

Wezty Platformy eUFG w dowolnym z o$rodkéw (Podstawowym lub Zapasowym)
musza pracowac w trybie active/active (co najmniej dwa wezty w jednym o$rodku)

WArch04
e - musi by¢ zachowana dostepnosc¢ Platformy eUFG w przypadku awarii jednego z
osrodkow przetwarzania danych UFG.
WArch05 Platforma eUFG musi wspiera¢ mozliwosc¢ klastrowania poszczegdlnych serwerow
rc
z opcja réwnowazenia obcigzenia na wszystkich weztach klastra aplikacyjnego.
WArch06 Oprogramowanie musi posiada¢ mechanizm niezawodnosciowy umozliwiajacy
rc
integracje z baza danych w architekturze HA.
WArch07 Platforma eUFG musi zapewni¢ automatyzacje procesow uaktualnien
oprogramowania na wielu serwerach na raz oraz analize procesu uaktualnien.
Platforma eUFG musi umozliwia¢ przechowywanie historii zmian danych
WArch08 referencyjnych obstugiwanych w Platformie eUFG, historii operacji wykonywanych
przez Uzytkownikow oraz zdarzen systemowych.
Platforma eUFG musi posiadac co najmniej Srodowisko produkcyjne, odrebne
WArch09 srodowisko testowe dla UFG, odrebne sSrodowisko testowe dla interesariuszy

zewnetrznych, odrebne srodowisko deweloperskie.
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Numer wymagania

Opis wymagania

WArch10

Srodowisko produkcyjne Platformy eUFG musi posiada¢ identyczna infrastrukture
w obu osrodkach przetwarzania danych UFG.

Warch11

Systemy testowe musza odwzorowywac srodowisko produkcyjne z jednego

z oérodkéw przetwarzania danych UFG. Srodowisko testowe musi mie¢ wszystkie
funkcjonalnosci Srodowiska produkcyjnego oraz zasoby jednego osrodka
produkcyjnego.

Warch12

Zbieranie i aktualizacja danych na potrzeby $wiadczenia ustug beda bazowaty
na udokumentowanych i wystandaryzowanych procesach i regutach zarzadzania
danymi, zawierajacych reguty kontroli, korekty, anonimizacji, wprowadzania

i synchronizacji oraz integracji danych, ktorych celem jest zapewnienie
kompletnosci, spojnosciijednolitosci danych. Graficzny interfejs Uzytkownika

i interfejsy sieciowe zostang zbudowane z zachowaniem regut kontroli
wprowadzania danych (m.in. w oparciu o stowniki).

WArch13

Projektowany Platforma eUFG musi uwzgledniac przyjeta w UFG strukture modelu
fizycznego architektury informatycznej. Cztery bazowe modele, dotycza srodowisk
produkcyjnych (wraz ze $rodowiskami w o$rodku zapasowym), dwoch srodowisk
testowych oraz Srodowisk developerskich. Oczekuje sig, iz projektowane
srodowisko wydziela¢ bedzie wskazane w zdaniu poprzednim kategorie Srodowisk,
zapewniajacych rozwdj Platformy eUFG, mozliwos¢ przeprowadzania testéw oraz
wydajng i bezawaryjna prace srodowiska produkcyjnego.

WArch14

Architektura Platformy eUFG musi uwzgledniac zatozenia dla dostepu
bezposredniego przedstawione powyzej, czyli co najmniej:
e Zapewnic prace w dwdch osrodkach danych w modelu
niezawodnosciowym,
e Wykorzystywac przedstawione ponizej kanaty komunikacji Interesariuszy
zewnetrznych tj.:
o Dostep wymagajacy certyfikatu - Uzytkownik zewnetrzny, taczacy sie
bezposrednio z sieci Internet,
Zapewnic¢ wykorzystanie szyfrowania SSL/TLS dla komunikacji,
Wykorzysta¢ stosowane w UFG urzadzenia zabezpieczajace w warstwie
dostepowej,
o Zapewnic separacje srodowisk bazodanowych od srodowisk
aplikacyjnych,
o Zapewnic separacje baz danych przechowujgcych dane osobowe.
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Numer wymagania | Opis wymagania
W celu zapewnienia uniwersalnosci prezentacji informacji graficznych stosowane
beda standardy technik projektowania stron www zgrupowane pod nazwa
WArch15 Responsive Web Application. Wykorzystanie wyzej wymienionych technik
rc
projektowania stron zapewnia automatyczne dostosowanie wygladu i tresci do
rozmiaru okna urzadzenia, zapewniajac odpowiednig uzytecznos¢ zaréwno na
duzych ekranach komputerow, jak i mniejszych ekranach smartfonow lub tabletow.
WArch16 W zakresie funkcjonalnosci obstugi proceséw biznesowych mozliwe jest
dostarczenie Oprogramowania Standardowego.
WArch17 Aplikacje musza by¢ tworzone z wykorzystaniem wzorcéw mikroserwisowych
rc
oraz mikrofrontendowych.
WArch18 System musi umozliwia¢ uruchamianie procesow i realizowania zadan.
WArch19 System musi posiada¢ zaréwno autoryzacje dostepu do funkcjonalnosci Systemu,

jak i dostep do danych w systemie powinien odbywac sie w oparciu o role.

WArch20 System musi posiada¢ wersje on-premise.

WArch21 System musi umozliwia¢ wdrazanie typu A/B lub Canary Deployment

WArch22 System musi umozliwiac raportowanie zdefiniowanych miernikow/KPI przy uzyciu
kokpitdw menadzerskich (dashboards).

WArch23 System musi dostarczac narzedzia do automatycznej promocji wersji implementacji
pomigdzy srodowiskami.

WArch24 System musi umozliwi¢ automatyczne priorytetyzowanie zadan wg zadanych
parametrow (czas wzgledem zaplanowanego terminu realizacji, status sprawy,
priorytet zadania).

WArch25 System musi posiadac¢ pulpit nawigacyjny dla Uzytkownika z wizualizacja zadan
w kolejce wg priorytetdw.

WArch26 System musi umozliwic integracje z narzedziem automatyzacji krokow procesow
lub catych procesdw tzw. RPA (Robotic Process Automation).

WArch27 System musi posiadac funkcje zarzadzania trescia tzw. Content Management.

WArch28 System musi umozliwia¢ wyszukiwanie informacji zawartych w metrykach
dokumentéw (wyszukiwanie petno tekstowe).

WArch29 System musi posiadac interfejs uzytkownika w jezyku polskim we wszystkich

modutach Systemu. Dopuszczamy jezyk angielski w wybranych czesciach systemu.
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Numer wymagania

Opis wymagania

WArch30

System musi umozliwia¢ prezentowanie historii czynnosci w nim wykonywanych
przez Uzytkownikow i automaty.

WArch31

System musi umozliwia¢ gromadzenie statystyk oraz generowanie raportow
dotyczacych wykonywanych operacji przez poszczeg6lnych Uzytkownikow.

WArch32

System musi posiada¢ mechanizmy autokontroli (automatyczna kontrola statusu
spraw, generowanie przypomnien, alertow i eskalacji).

WArch33

System musi umozliwia¢ przechowywanie tresci spraw wraz z zatacznikami.

WArch34

System musi umozliwia¢ archiwizacje dokumentéw przechowywanych w Systemie
wg zadanych parametréw na wydzielonym nos$niku danych w postaci zaszyfrowanej
(np. w Cloud Archive). System ma umozliwia¢ rowniez ciagty dostep do
zarchiwizowanych danych.

WArch35

System w zakresie struktury organizacyjnej musi integrowac sie z posiadanym
przez Zamawiajacego:

o Active Directory - w zakresie struktury organizacyjnej UFG,

o LDAP - w zakresie struktury organizacyjnej interesariusza.

WArch36

Moduty Systemu nalezy zbudowac¢ w postaci zestawu mikroserwiséw. Wytworzone
mikroserwisy musza by¢ opracowane izbudowane i uruchomione w platformie
konteneryzacji a nastepnie udostepnione w formie mikrofrontendow.

WArch37

Dla zakresu integracyjnego z systemami UFG w srodowiskach nieprodukcyjnych
nalezy przewidzie¢ implementacje obiektow typu mock i stub imitujacych wtasciwa
implementacje funkcjonalnosci.

WArch38

Platforma Systemu musi integrowac sie z gtdwnym szablonem UFG (Root Web), w
ktérym osadzane beda poszczegdlne mikrofrontendy w procesie kompozycji.

WArch39

Dostep, przechowywanie i zarzadzanie plikami musi by¢ z poziomu aplikacji API
wykorzystujac protokot S3 do obiektowej pamieci masowej. System powinien
zapewnic dostep do dokumentow poprzez role uprawnien, obstugiwa¢ metadane
opisujace dokument.

WArch40

W celu zapewnienia uniwersalno$ci prezentacji informacji graficznych (Strefa
Infoportalu) musza by¢ stosowane standardy technik projektowania stron www
zgrupowane pod nazwa PWA (Progressive Web App).

WArch41

Moduty Platformy Portalowej nalezy zbudowac w postaci zestawu mikroserwisow.
Wytworzone mikroserwisy musza by¢ opracowane i zbudowane w formie
umozliwiajacej uruchomienie w platformie konteneryzacji a nastepnie

udostepnione w formie mikrofrontenddw.
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Numer wymagania | Opis wymagania

WArch42 Dla srodowisk nieprodukcyjnych nalezy przewidzie¢ implementacje obiektow typu
mock i stub imitujacych wtasciwa implementacje funkcjonalnosci.

WArch43 Platforma Portalowa musi sktadaé sie z szablonu gtownego w ktérym osadzane
zostang poszczegolne mikrofrontendy w procesie kompozycji.

WArch44 Wszystkie aplikacje wystawiaja endpointy healthcheck.
Wymagane jest dziatania kazdego serwisu w min 2 podach, co najmniej jeden w

WArch45 . .
kazdym osrodku.

WArchéé Domyslnie brak stanowosci (efemerycznos$¢ pod-6w), dopuszczamy aplikacje

rc

stanowe, nalezy poda¢ wymagania odnosnie zasobow dyskowych.

WArch47 Domyslnie brak persystencji (brak storage rozproszonego), dopuszczamy aplikacje
persystentne, nalezy poda¢ wymagania odnosnie zasobow dyskowych.

WArch48 System musi zawierac¢ rozwigzanie zapewniajace platforme do obstugi kolejek
asynchronicznych. Kolejki takie musza sie cechowac wysoka dostepnoscia,
skalowalnoscia oraz odpornoscia na awarie catego osrodka przetwarzaniaiw
ramach tego zapewnic¢ bezstratnos¢ przekazywania komunikatow.

WArch49 System musi zawierac¢ rozwigzanie zapewniajace rozproszony mechanizm cache

oparty o zasoby pamigci RAM.

9.3. Baza danych

Mozliwe jest uzycie posiadanych przez UFG baz danych Oracle w wersji 19c, wskazanych w dokumentacji
niejawnej zapytania (Platforma eUFG Zapytanie RFI Zatacznik 2 - Opis przedmiotu zaméwienia - czg$¢
niejawna). Dostepne zasoby dla Systemu wskazane zostaty w tabeli w pkt 2.8. tego dokumentu
"Infrastruktura UFG mozliwa do wykorzystania w celu realizacji projektu" w kolumnie "Dostepne zasoby
dla Platformy eUFG". W przypadku uzycia posiadanych przez UFG baz danych Wykonawca musi
wyspecyfikowa¢ wymagana liczbe licencji oraz zasobow sprzetowych wstosunku do bazy danych
dla Systemu, zarowno w zakresie infrastruktury serwerowej (RAM, liczba rdzeni, itp.) jak i uzytecznej
przestrzeni dyskowej na moment startu oraz w perspektywie 5 lat od uruchomienia Systemu. Specyfikacja
niezbednej infrastruktury musi by¢ wykonana zgodnie z szablonem stanowigcym Zatacznik nr 2
do zapytania "Specyfikacja zasobéw infrastruktury informatycznej niezbednej do funkcjonowania Platformy
eUFG".

Baza danych uzyta do budowy Systemu musi spetnia¢ ponizsze wymagania:

Numer Opis wymagania

wymagania

WBaz01 Oprogramowanie bazodanowe musi zapewni¢ mozliwosci pracy bazy danych
w srodowisku klastrowym, w trybie active-active.
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Numer Opis wymagania

wymagania

WBaz02 Zwigkszenie badz zmniejszenie liczby serwerdw obstugujacych klastrowa baze danych
nie moze powodowac koniecznosci reorganizacji logicznej struktury baz danych (tabel,
indeksow).

WBaz03 Oprogramowanie bazodanowe musi realizowac funkcjonalno$é¢ szyfrowania danych
sktadowanych na nosnikach dyskowych.

WBaz04 Oprogramowanie bazodanowe musi natywnie integrowac sie z wykorzystywanym juz
przez UFG systemem kopii zapasowych oraz pozwala¢ wykonywa¢ kopie zapasowe on-
line i szybkie kopie réznicowe.

WBaz05 Oprogramowanie bazodanowe musi zapewni¢ mozliwos¢ centralnego zarzadzania baza
i jej komponentami z narzedzia graficznego lub webowego.

WBaz06 Oprogramowanie bazodanowe musi zapewni¢ obstuge jezyka SQL i standard ACID.

WBaz07 Oprogramowanie bazodanowe musi zapewnic¢ zarzadzanie uprawnieniami
Uzytkownikdw dla wprowadzenia, odczytu, zmiany informacji, wykonania programu.

WBaz08 Oprogramowanie bazodanowe musi posiada¢ mechanizm przyrostowej rejestracji zmian
danychiich archiwizacje.

WBaz09 Oprogramowanie musi zapewni¢ mozliwosc¢ zarzadzania przydziatem zasobow.

WBaz10 Oprogramowanie bazodanowe musi zapewni¢ mozliwo$¢ odtworzenia bazy danych
po utracie czesci badz wszystkich plikéw danych, odtworzenie musi by¢ mozliwe do
chwili wystapienia awarii bez utraty danych.

WBaz11 Oprogramowanie bazodanowe musi wspierac diagnostyke wydajnosci serwera bazy
danych oraz poprawnosci dziatania.

WBaz12 Oprogramowanie bazodanowe musi zapewni¢ wsparcie dla wielu ustawien narodowych
i wielu zestawow znakow.

WBaz13 Oprogramowanie bazodanowe musi zapewni¢ mozliwos$¢ budowania indeksowania
danych.

WBaz14 Oprogramowanie bazodanowe musi zapewni¢ mozliwos¢ budowania widokow
zmaterializowanych odzwierciedlajacych stan danych zdefiniowanych przez zapytanie
SQL.

WBaz15 Oprogramowanie bazodanowe musi umozliwi¢ zréwnoleglenie wykonania operacji SQL
w bazie danych - dla potrzeb Uzytkownikdw oraz na potrzeby konserwacji Systemu
(tworzenie, przebudowa indeksow, backup, odtwarzania). Zrownoleglenie musi by¢
na poziomie dostepnych zasob6w na pojedynczym serwerze (CPU, operacje we-wy)
oraz na wszystkie dostepne serwery w klastrze.

WBaz16 Oprogramowanie bazodanowe musi zapewni¢ mozliwos¢ przechowywanie historii
konfiguracji.

WBaz17 Oprogramowanie bazodanowe musi zapewni¢ mozliwos¢ komunikacji z funkcjonujacym

w UFG repozytorium Uzytkownikow w kontekscie zarzadzania Uzytkownikami
i uprawnieniami do baz danych.
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Numer Opis wymagania
wymagania
WBaz18 Dla oprogramowania bazodanowego musi by¢ zapewniona gwarancja producenta
dla prawidtowego funkcjonowania oprogramowania na czas od dnia dostarczenia
ww. licencji do uptywu okresu 5-ciu lat od Odbioru koficowego Wdrozenia Platformy
eUFG
WBaz19 Wszystkie komponenty Systemu bazy danych musza by¢ zarzadzane z jednego narzedzia
administracyjnego.
WBaz20 Oprogramowanie musi wspierac tzw. "Enterprise user security", czyli pozwoli¢
na delegacje zarzadzania kontami oraz uprawnieniami na zewnetrzne bazy katalogowe
LDAP funkcjonujace w UFG.
Oprogramowanie bazodanowe musi wspierac diagnostyke wydajnosci serwera bazy
WBaz21 danych oraz poprawnosci dziatania jak i umozliwi¢ monitoring
oraz strojenie/optymalizacje funkcjonowania bazy danych.
Oprogramowanie bazodanowe musi zapewni¢ mozliwosci pracy bazy danych w osrodku
WBaz22 podstawowym i zapasowym poprzez replikacje danych pozwalajacej na natychmiastowy
dostep do tych danych.
WBaz23 Oprogramowanie bazodanowe musi zapewni¢ mozliwosci anonimizacji danych.
WBaz24 Oprogramowanie bazodanowe musi wspierac szyfrowanie ruchu sieciowego z i do bazy
danych.
Oprogramowanie bazodanowe powinno zapewni¢ zaawansowang ochrone kolumn
WBaz25 lub catych tabel przed nieuprawnionym dostepem wrazliwych danych przez osoby
postronne jak i administratoréw systemu.

W przypadku zaproponowania rozwiazania alternatywnego w warstwie baz danych Wykonawca moze
uruchomi¢ oprogramowanie na infrastrukturze wirtualizacji UFG lub zaproponowac wtasna infrastrukture.
W przypadku wtasnej infrastruktury, Wykonawca zobowiazany jest do wyspecyfikowania i dostarczenia
rozwigzania alternatywnego w zakresie oprogramowania i sprzetu.

9.4. Warstwa aplikacyjna i dostepowa

Mozliwe jest uzycie posiadanych przez UFG licencji dla warstwy dostepowej wskazanych w dokumentacji
niejawnej zapytania (Platforma eUFG Zapytanie RFI Zatacznik 2 - Opis przedmiotu zaméwienia - czg$¢
niejawna). Dostepne zasoby dla Systemu wskazane zostaty w tabeli w pkt 2.8. tego dokumentu
"Infrastruktura UFG mozliwa do wykorzystania w celu realizacji projektu" w kolumnie "Dostepne zasoby dla
Platformy eUFG". W przypadku uzycia posiadanych przez UFG licencji Wykonawca musi
wyspecyfikowa¢ wymagana liczbe licencji oraz zasobdw sprzetowych w stosunku do warstwy aplikacyjne;j
i dostepowej dla Systemu, zaréwno w zakresie infrastruktury serwerowej (RAM, liczba vCPU, itp.)
jakiuzytecznej przestrzeni dyskowej na moment startuoraz w perspektywie 5 lat od uruchomienia
Systemu. Specyfikacja niezbednej infrastruktury musi by¢ wykonana zgodnie z szablonem stanowigcym
Zatacznik nr 5 do zapytania "Formularz specyfikacji zasobow infrastruktury informatyczne;j
niezbednej funkcjonowania Platformy eUFG".

W przypadku braku mozliwosci wykorzystania oprogramowania posiadanego przez UFG Zamawiajacy
dopuszcza budowe Platformy eUFG w oparciu o komponenty oprogramowania ilicencje dostarczone
przez Wykonawce wraz z gwarancja producenta na czas od dnia dostarczenia ww. licencji do uptywu okresu
5-ciu lat od Odbioru koncowego Wdrozenia Platformy eUFG.
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Dodatkowo dla nowych ustug nalezy wykorzysta¢ uruchomione w UFG oprogramowanie dla szyny ustug.

Oprogramowanie dla warstwy aplikacyjnej i dostepowej uzyte do budowy Systemu musi spetniac ponizsze
wymagania:

Numer Opis wymagania
wymagania
Wapp14 Aplikacja musi stosowac biblioteki umozliwiajace taczenie sie do bazy danych Oracle

wykorzystujace zaawansowane mechanizmy wysokiej dostepnosci takie jak
fastConnectionFallover

Wapp15 Aplikacja musi zapewnic integracje z LDAP.
Wapp16 Aplikacja musi zapewniac integracje z autoryzacjg OAuth2, Kerberos i OpenlD.
Wapp17 Architektura aplikacji musi zaktadac konteneryzacje.

9.5. Interoperacyjnosé

Numer Opis wymagania
wymagania
Winter01 Platforma eUFG musi zapewni¢ mozliwo$¢ komunikacji z Centrum Certyfikacji UFG

w zakresie wykorzystania certyfikatow z niego pochodzacych do uwierzytelniania
Uzytkownikoéw lub szyfrowania lub podpisywania trescii dokumentéw.

Winter02 Oprogramowanie musi wspierac¢ w zakresie integracji rozwigzania WSSecurity, MTOM
dla protokotu SOAP, REST, JSON oraz PKCS12.

Winter03 Protokotem transportowym musi by¢é HTTPS. W przypadku komunikacji asynchronicznej
wspolnym protokotem transportowym musi by¢ transport oparty o kolejki.

Winter04 Oprogramowanie musi wspiera¢ wykorzystywac standardy WSDL i XSD dla protokotu
SOAP.
Winter05 Wszystkie dane udostepniane beda Gtownym Interesariuszom w sposob automatyczny,

przy czym udostepnienie automatyczne rozumiane jest jako posrednia albo
bezposrednia wymiana danych z wykorzystaniem srodkéw komunikacji elektronicznej
oraz integracja z interfejsami wejscia/wyjscia systemow informatycznych Gtéwnych
Interesariuszy. Komunikacja automatyczna realizowana bedzie z wykorzystaniem
protokotéw i struktur danych Web Services Description Language (WSDL) lub REST.
Struktura danych cech informacyjnych obiektéw wymiany opracowana bedzie w postaci
XML lub JSON, wedtug schematow zgodnych ze struktura publikowana przez ministra

witasciwego do spraw informatyzacji.
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Numer
wymagania

Opis wymagania

Winter06

Platforma eUFG musi umozliwiac integracje z posiadang przez UFG szyna ustug i innymi
aplikacjami dostepnymi poprzez te szyne - wymieniona w czesci niejawnej oraz
zapewni¢ wsparcie dla protokotu SOAP, REST, JSON.

Winter07

Platforma eUFG musi umozLliwic integracje z posiadanym przez UFG oprogramowaniem
w zakresie jednokrotnego logowania (SSO - Uzytkownicy zalogowani do Domeny
musza logowac¢ sie do Platformy eUFG bez podawania dodatkowego loginu i hasta)
wymienionego w czgsci niejawne;j.

Winter08

Platforma eUFG musi umozliwic integracje z posiadanym przez UFG oprogramowaniem,
ktéry centralizuje zarzadzanie danymi Uzytkownikow i ich uprawnieniami wymienionym
w czesci niejawnej.

Winter09

Platforma eUFG musi zapewnia¢ mozliwos¢ komunikacji z funkcjonujacym w UFG
repozytorium Uzytkownikéw wymienionym w czesci niejawnej w zakresie
uwierzytelniania i przechowywania uprawnien Uzytkownikow.

Winter10

Platforma eUFG musi umozLliwi¢ integracje z oprogramowaniem UFG stuzacym
do zarzadzania APl wymienionym w czesci niejawnej w zakresie wystawiania ustug
sieciowych (SOAP, REST) do Gtéwnych Interesariuszy.

Winter11

Pozostate wymagania w zakresie integracji zostaty opisane w rozdziale 10. Wymagania
na integracje z systemami zewnetrznymi i wewnetrznymi.

9.6. Bezpieczenstwo

Numer Opis wymagania

wymagania

WBezp01 System musi integrowac sie z istniejagcymi w UFG mechanizmami realizujgcymi procesy
uwierzytelnienia i autoryzacji, uniemozliwiajacymi dostep dla nieuprawnionych
Uzytkownikdw i innych systemdw, ktorym nie zostaty wczesniej nadane odpowiednie
uprawnienia.

WBezp02 System musi zapewnia¢ mozliwos¢ audytowania wszystkich prob dostania sie
do Systemu w dziennikach systemowych w formacie syslog z zachowaniem zasady
minimalizacji danych osobowych.

WBezp03 System musi zapewniac rejestrowanie stanéw niesprawnosci Systemu iich przyczyn
w dziennikach systemowych: data zdarzenia, identyfikator btedu, opis btedu itp.

WBezp04 System musi zawiera¢ mechanizmy okreslania czasu przechowywania plikow
dziennikow systemowych wraz z mechanizmem archiwizowania tych plikow.

WBezp05 System musi zapewniac rejestrowanie wszystkich zdarzen oraz operacji w dzienniku

systemowym, realizowanych przez Uzytkownikéw uprzywilejowanych.
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wymagania

Opis wymagania

WBezp06

System musi zawiera¢ mechanizmy uniemozliwiajgce nieuprawnionym Uzytkownikom
edycje i usuwanie plikow dziennikow systemowych oraz mechanizmy chroniace przed
przepetnieniem.

WBezp07

System musi zapewnia¢ mechanizm zarzadzania transakcjami gwarantujacy
integralnos¢ilogiczng spdjnosc danych.

WBezp08

System musi zapewniac rejestrowanie wszystkich zdarzen oraz operacji w dzienniku
systemowym, realizowanych przez Uzytkownikow biznesowych.

WBezp09

System musi zapewnia¢ mechanizmy szyfrowania i przechowywania logow
systemowych oraz logow audytowych w sposéb chroniacy je przed modyfikacja
i nieuprawnionym usunigciem.

WBezp10

System musi posiada¢ skuteczne mechanizmy zabezpieczajace przed automatycznym
pobieraniem udostepnionych tresci. Zakres stosowania tych mechanizméw zostanie
ustalony w trakcie projektu.

WBezp11

Formularze systemu dostepne publicznie powinny zostac zabezpieczone przy pomocy
ustugi Google ReCaptcha w wersji co najmniej 2. W trakcie Projektu Zamawiajacy
podejmie decyzje dot. zastosowanej wersji Google ReCaptcha.

WBezp12

System musi by¢ zabezpieczony przed podatnosciami na ataki okreslonymi w ramach
listy OWASP Top102022 (The Open Web Application Security Project) lub nowszy,
OWASP Application Security Verification Standard 4.0.3.

WBezp13

System musi zapewnia¢ mozliwos$¢ automatycznego zamykania nieaktywnych sesji
Uzytkownika w zdefiniowanym przez Administratora czasie, konfigurowanym

w ustawieniach Systemu. System musi zapewni¢ skuteczny mechanizm wylogowania
sesji danego Uzytkownika podczas jej trwania. Uzytkownik moze otworzy¢ tylko i
wytacznie jedna sesje. (Jedna karta w przegladarce www).

WBezp14

System musi zapewnic¢ centralne zarzadzanie uprawnieniami wszystkich Uzytkownikow
poprzez integracje z posiadanym przez Zamawiajacego narzedziem klasy IDM.

WBezp15

Dostep do Systemu z poziomu przegladarki bedzie dostepny z wykorzystaniem
protokotu HTTPS i TLS co najmniej od wersji 1.2 z uwzglednieniem zalecen
konfiguracyjnych OWASP Top 10 dotyczacych znanych podatnosci algorytmow
szyfrujacych.

WBezp16

Zaktadane jest korzystanie z algorytmow szyfrowania, ktdre spetniajg aktualnie
wszystkie wymogi z zakresu bezpieczenstwa teleinformatycznego i spetniaja zasade
Kerckhoffsa.

WBezp17

System musi zapewnic klasyfikacje informacji zgodnie z aktualna klasyfikacja UFG
zawarta w czesci niejawnej.

WBezp18

System musi zapewniac ochrone informacji w spoczynku (z ang. data at rest) i w ruchu
(z ang. data in transit).

WBezp19

System w zakresie kodu zrodtowego musi by¢ wolny od nieefektywnych konstrukgji,
nieuzywanych fragmentéw kodu, niebezpiecznych konstrukcji, nadmiarowych danych
w postaci haset, komentarzy lub informacji o infrastrukturze, w ktérej pracuje System.
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wymagania

Opis wymagania

WBezp20

System musi zapewnia¢ odpowiednie znakowanie generowanych dokumentéw w celu
okresleniai potwierdzenia ich autentycznosci.

WBezp21

System musi zapewniac szyfrowanie SSL/TLS podczas komunikacji miedzy wszystkimi
warstwami srodowiska.

WBezp22

Warstwa systemu operacyjnego, bazy danych, aplikacji musi by¢ zosta¢ utwardzona
(z ang. hardening) poprzez zastosowanie dostepnych standardéw konfiguracji zgodnie
z CIS benchmarks.

WBezp23

Wszystkie biblioteki programistyczne, dodatki wykorzystane do tworzenia Systemu
musza by¢ wolne od podatnosci krytycznych i wysokich zgodnie z metodyka CVSS 3.x
(Common Vulnerability System Scoring).

WBezp24

Wszystkie biblioteki programistyczne, dodatki wykorzystane do tworzenia Systemu
musza by¢ wspierane i rozwijane, co jest rozumiane jako spetnienie warunku wydania
nowej wersji lub poprawki w ciagu ostatnich 6 miesiecy od momentu rozpoczecia prac
nad Systemem. W przypadku braku spetnienia tego warunku nalezy przedstawic
oswiadczenie producenta o zapewnieniu wsparcia i rozwoju.

WBezp25

System musi sig integrowac z dostarczonym przez Zamawiajacego mechanizmem
wykrywania i usuwania ztosliwego oprogramowania przy wykorzystaniu
oprogramowania firm trzecich.

WBezp26

Bezpieczenstwo srodowiska aplikacyjnego bedzie potwierdzone w ramach testow
bezpieczenstwa wykonanych przez niezaleznego audytora. System musi przejs¢ testy
penetracyjne z wynikiem pozytywnym (brak podatnosci poziomu ryzyka $redniego

i wyzszego).

WBezp27

Oferowany System musi poprawnie funkcjonowac na stacjach roboczych uzytkownikéw,
ktérzy pracuja w profilu indywidualnym bez uprawnien administratora stacji roboczej.
Zaden z elementéw oferowanego Systemu nie moze wymagac do swojej poprawnej
pracy posiadania uprawnien administratora na stacji roboczej uzytkownika.

WBezp28

System musi zabezpieczac dane przed przypadkowym usunieciem - generowanie
ostrzezenia o nieodwracalnym usunigciu danych.

WBezp29

System musi uniemozliwia¢ usunigcie danych np. stownikowych, jesli zostaty one juz
przypisane do innych danych.

WBezp30

Pliki konfiguracyjne Systemu musza by¢ dostepne do samodzielnej zmiany przez
Zamawiajacego.

WBezp31

Wymagane jest rozgraniczenie dostepnych funkcji w Systemie w zaleznosci
od roli/uprawnien przypisanych Uzytkownikowi.

WBezp32

Wszystkie komponenty Systemu m.in. biblioteki, moduty musza by¢ wolne od znanych
podatnosci.

WBezp33

Dostep do wszelkich komponentdw Systemu musi wymaga¢ uwierzytelnienia
i autoryzacji uzytkownika.

WBezp34

Mechanizm uwierzytelniania bazujacy na hasle musi narzuca¢ Uzytkownikowi
odpowiednia sktadnie, tzn. dtugosé¢ (12 znakéw) oraz ztozono$¢ (mate i duze litery, cyfry
i znak specjalny). W przypadku integracji z zewnetrzna ustuga katalogowa
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Numer
wymagania

Opis wymagania

odpowiadajaca z procesy uwierzytelnienia i autoryzacji Zamawiajacego, nalezy
zweryfikowac i zastosowac polityke wynikajaca z takiej integracji.

WBezp35

Funkcja zmiany hasta musi narzuca¢ okresowa zmiane hasta (co 30 dni) oraz w ramach
procesu jego zmiany musi przewidywac konieczno$¢ podania hasta dotychczas
uzywanego, nowego hasta oraz weryfikacje poprawnosci wprowadzenia nowego hasta
poprzez jego powtdrne wpisanie w ramach formularza, wraz z procesem weryfikacji ich
poprawnosci. Ewentualnie mozna skorzystac¢ z jednorazowych, waznych czasowo
tokendw w postaci linkéw URL stuzacych do zmiany hasta, wysytanych w ramach
wiadomosci e-mail na zweryfikowany wczesniej adres uzytkownika Systemu.

WBezp36

Wszystkie operacje uwierzytelniania dotyczace odzyskania dostepu do konta musza
posiadac takie same zabezpieczenia jak podstawowe mechanizmy uwierzytelnienia.

WBezp37

System musi zapewnic¢ wskaznik RPO (Recovery Point Objective) na poziomie 24 godzin
a wskaznik RTO (Recovery Time Objective) na poziomie 72 godzin.

9.7. Wydajnos¢é

Ponizej zostaty przedstawione wymagania w zakresie wydajnosci Platformy eUFG, ktdre musza byc¢
spetnione przez Sprzet i Oprogramowanie Dedykowane oraz System UFG po wdrozeniu Sprzetu i
Oprogramowania Dedykowanego. Oczekiwania wydajnosciowe Platforma eUFG musza by¢ spetnione przy
dziatajacym tylko jednym osrodku przetwarzania UFG.

Numer Opis wymagania
wymagania
WWyd01 W przypadku ustug sieciowych dziatajacych w trybie synchronicznym:
*  95% wywotan ustugi przy 200 jednoczesnych zapytaniach musi zakonczy¢ sie
w czasie nie dtuzszym niz 1 sekunda,
*  99% wywotan ustugi przy 200 jednoczesnych zapytaniach musi zakonczy¢ sie
w czasie nie dtuzszym niz 3 sekundy
w zaleznosci od ztozonosci wykonywanych operacji. Szczegétowe wymagania zostana
okreslone dla kazdej ustugi na etapie analizy.
WWyd02 Czas reakcji na operacje wykonywane przez Uzytkownika nie moze by¢ dtuzszy niz
2 sekundy. Czas reakc;ji to czas mierzony od momentu zatwierdzenia akcji przez
uzytkownika do czasu prezentacji przez System ekranu odpowiadajgcego tej akc;ji.
WWyd03 Czas wyswietlenia formularza Platformy eUFG musi by¢ nie dtuzszy niz 3 sekundy.
WWyd04 Czas oczekiwania na wygenerowanie lub wyswietlenie raportéw w Platforma eUFG musi
by¢ nie dtuzszy niz 5 sekund.
WWyd06 Platforma eUFG musi umozliwi¢ jednoczesna prace co najmniej 1500 Uzytkownikom

w strefie Infoportalu bez zauwazalnego spadku wydajnosci Platformy eUFG.
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Numer Opis wymagania
wymagania
WWyd07 Platforma eUFG UFG musi umozliwi¢ jednoczesna prace co najmniej 100 Uzytkownikom
w strefie Pracownika UFG bez zauwazalnego spadku wydajnosci Platformy eUFG.
WWyd08 Platforma eUFG musi umozliwi¢ jednoczesna prace co najmniej 500 Uzytkownikom
w strefie Obywatela bez zauwazalnego spadku wydajnosci Platformy eUFG.
WWyd09 Platforma eUFG musi umozliwi¢ jednoczesna prace co najmniej 500 Uzytkownikom
w strefie Kontrahenta bez zauwazalnego spadku wydajnosci Platformy eUFG.
WWyd10 Wytyczne dla testéw wydajnosci:

e Czas wczytania 95% stron wymagajacych komunikacji z systemami
zewnetrznymi <= 3s netto, czyli bez uwzglednienia czasu wynikajacego
z dtugosci odpowiedzi systemu dziedzinowego

e (Czas wczytania 95% odpowiedzi dla GUl wyrazone przez TTLB (time to last byte)
dla stron niewymagajacych komunikacji z systemami zewnetrznymi<=3s

e Srednie zuzycie CPU dla serwera < 60%

e Maksymalna liczba btedéw HTTP serwera w catkowitej liczbie zadan < 1%

9.8. Dostepnoscé

Ponizej zostaty przedstawione wymagania w zakresie dostepnosci Platformy eUFG, ktére musza byc¢
spetnione przez Sprzet i Oprogramowanie Dedykowane oraz System UFG po wdrozeniu Sprzetu
i Oprogramowania Dedykowanego. Oczekiwania w zakresie dostepnosci Platformy eUFG musza byc
spetnione przy dziatajacym tylko jednym osrodku przetwarzania UFG.

Numer Opis wymagania.

wymagania

WDost01 Architektura Platformy eUFG musi wspiera¢ co najmniej dwukrotnag redundancje
poszczegolnych weztéw we wszystkich warstwach Platformy eUFG w kazdym
z o$rodkdw przetwarzania danych UFG (Podstawowy i Zapasowy).
Architektura Platformy eUFG produkcyjnego ma umozliwia¢ wykorzystanie Platformy
eUFG w dwach lokalizacjach Zamawiajacego PDC i DRC w trybie Active-Active
z mozliwoscia przetaczenia pracy do jednego osrodka.

WDost02 Architektura Platformy eUFG musi zawiera¢ rownowazenie obciazenia przez wszystkie
wezty we wszystkich warstwach i osrodkach przetwarzania.

WDost03 Przetaczenie przetwarzania pomiedzy osrodkami w systemie produkcyjnym nie moze
wptywac na integralnosc danych.

WDost05 System powinien dziata¢ 24h/dobe przez 7 dni w tygodniu przez caty rok kalendarzowy.
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Numer Opis wymagania.

wymagania

WDost06 System musi charakteryzowac sie klasa dostepnosci 3, tj. dziata¢ minimum 99,9% czasu
bezawaryjnie w skali roku, liczong w godzinach dostepnosci Platformy eUFG.

WDost07 W przypadku wyboru infrastruktury zamawiajacego, silnik bazy danych bedzie dziatac
bezposrednio na serwerach UFG, na dedykowanym sprzecie bazodanowym, w
dedykowanych kontenerach bazy.
W przypadku wyboru infrastruktury oferenta, silnik bazy danych moze dziata¢
bezposrednio na serwerze lub w srodowisku zwirtualizowanym.
Reszta serwerow powinna dziata¢ w srodowisku zwirtualizowanym.

WDost08 Czas przywracania Systemu do obstugi bedzie zgodny z wymaganiami SLA podanymi
w Zataczniku nr2 do Wzoru umowy.

WDost09 Poziom odtworzenia danych zapisanych w Systemie powinien wynosi¢ 100%.

9.9. Skalowalnos¢

Ponizej zostaty przedstawione wymagania w zakresie skalowalnosci Platformy eUFG, ktére musza byc
spetnione przez Sprzeti Oprogramowanie Dedykowane oraz system UFG po wdrozeniu Systemu.

Numer Opis wymagania

wymagania

WSkalO1 Architektura ma zapewnic¢ skalowanie rozwigzania we wszystkich warstwach bez
zmiany technologii, jedynie poprzez rozbudowe infrastruktury sprzetowej lub zakup
dodatkowych licencji.

WSkal02 System musi zapewnic centralne zarzadzanie rutynowej eksploatacji (aktualizacja
oprogramowania, wgrywanie poprawek), bez wzgledu na skale ztozonosci
architektury.

WSkal03 Architektura Systemu musi zapewnia¢ redundancje sprzetowa na poziomie osrodkdw,
serwerow, zasilania, kart sieciowych oraz innych elementéw stanowiacych pojedynczy
punkt awarii w kazdej warstwie Systemu.

WSkal04 System ma mie¢ architekture z mozliwoscia tatwego skalowania wydajnosci poprzez
dodawanie kolejnych weztow Systemu dla zwigkszenia wydajnosci.

WSkal05 W Systemie musi by¢ zastosowane mechanizmy automatycznego skalowania aplikacji
oparte o monitorowania obcigzenia systemu.

WSkal06 Dla rozwigzania opartego o kontenery bazodanowe moga by¢ uzyte mechanizmy

skalowania przez dostarczone narzedzia GUI.
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9.10. Backup

Numer Opis wymagania
wymagania
WBack01 System musi umozliwiac¢ integracje z wykorzystywanym przez UFG systemem

do wykonywania kopii zapasowych, zarowno w zakresie systemu plikéw, systemu
operacyjnego, jak i wykorzystanych baz danych oraz maszyn wirtualnych.

W przypadku braku mozliwosci integracji z wykorzystywanym przez UFG systemem do wykonywania
kopii zapasowych Oferent musi wyspecyfikowad i dostarczy¢ rozwiazanie alternatywne w zakresie
systemu backupu umozliwiajace wykonywanie kopii zapasowych Systemu. W takim przypadku
zaproponowany przez Oferenta system do wykonywania kopii zapasowych w szczegélnosci musi

umozliwiac:

WBack02 System backupu musi umozliwia¢ definiowanie harmonograméw wykonywania kopii
zapasowych oraz wykonywac kopie zapasowe zgodnie ze zdefiniowanymi
harmonogramami.

WBack03 System backupu musi umozliwia¢ odtworzenie danych z wcze$niej wykonanych kopii
zapasowych.

WBack04 System backupu musi umozliwia¢ tworzenie kopii zapasowych na urzadzeniach
umieszczonych w innej lokalizacji fizycznej poprzez sie¢ LAN lub SAN.

WBack05 System backupu musi umozliwiac sprzetowe lub programowe szyfrowanie kopii
zapasowych we wskazanym zakresie danych.

WBack06 System backupu musi zapewnia¢ mechanizm deduplikacji.

WBack07 System backupu musi umozliwiac¢ zabezpieczenie kopii zapasowych przed
nieuprawniona modyfikacja.

WBack08 W przypadku zaproponowania przez Wykonawce oprogramowania, w zakresie ktérego
Zamawiajacy nie posiada kompetencji (odmienny od posiadanego), Wykonawca musi
zorganizowac peten zakres szkolen dla administratoréw Zamawiajacego.

WBack09 System backupu musi posiada¢ gwarancje producenta na poprawne funkcjonowanie
oprogramowania od dnia dostarczenia ww. licencji do uptywu okresu 5-ciu lat
od Odbioru koncowego Wdrozenia Systemu.

9.11. Wirtualizacja

Mozliwe jest uzycie posiadanych przez UFG licencji wykorzystywanej do wirtualizacji na rozszerzenia
platformy konteneryzacji UFG wskazanej w dokumentacji niejawnej zapytania (Platforma eUFG Zapytanie
RFI Zatacznik 2 - Opis przedmiotu zamdwienia - cze$¢ niejawna). Dostepne zasoby dla Systemu wskazane
zostaty w tabeli w pkt 2.8. tego dokumentu "Infrastruktura UFG mozliwa do wykorzystania w celu realizacji
projektu" w kolumnie "Dostepne zasoby dla Platformy eUFG ".

W przypadku braku uzycia posiadanej przez UFG licencji wykorzystywanej do wirtualizacji Wykonawca musi
dostarczy¢ licencje, ktore beda spetniaty ponizsze wymagania:
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Numer Opis wymagania

wymagania

WWirt01 Planowane srodowisko Platformy eUFG pracowac bedzie na zasobach
zwirtualizowanych zgodnych z infrastruktura UFG.

WWirt02 Wykonawca musi oszacowan niezbedne zasoby srodowiska wirtualnego w podziale na:

e Liczbe vCPU dla kazdego wezta systemu w podziale na srodowiska.
e |los¢ RAM dla kazdego wezta systemu w podziale na Srodowiska.

e Liczba weztdw w podziale na srodowiska.

W przypadku braku mozliwosci uruchomienia Platformy eUFG na infrastrukturze Zamawiajacego,
wymagane jest wyspecyfikowanie i dostarczenie przez Wykonawce alternatywnego rozwigzania w

zakresie oprogramowania i sprzetu dla wirtualizacji oraz backupu maszyn wirtualnych o parametrach
nie gorszych niz infrastruktura posiadana przez Zamawiajgcego i spetniajgcego ponizsze wymagania:

WWirt03

Wykonawca zaprojektuje platforme wirtualizacji dla Systemu w oparciu o co najmnie;
4 serwery fizyczne (co najmniej po dwa w kazdym z dwdch osrodkow UFG).

WWirt04

Wykorzystywane rozwiazanie do wirtualizacji bedzie umozliwiato migracje w czasie
rzeczywistym catych maszyn wirtualnych (systemy operacyjne wraz z zawartos$cia).

WWirt05

Wykorzystywane rozwiazanie do wirtualizacji bedzie umozliwiato przenoszenie catych
plikdow danych maszyn wirtualnych powiazanych z dang maszyna wirtualna na
dowolne zasoby dyskowe Srodowiska wirtualnego bez przerwy w funkcjonowaniu
maszyny wirtualne;j.

WWirt06

Zaimplementowane oprogramowanie umozliwi kompleksowa kontrole nad
zapewnieniem dostepnosci systemdw zwirtualizowanych.

WWirt07

Zapewnienie mechanizmu sprawnego odzyskiwania danych w razie awarii.

WWirt08

Zapewnienie mechanizmu monitorowania proaktywnego wraz z mechanizmami
ostrzegania o problemach mogacych wptynac na dostepnos¢ lub uzytecznosé
Systemu.

WWirt09

W przypadku zaproponowania przez Wykonawce oprogramowania, w zakresie
ktérego Zamawiajacy nie posiada kompetencji (odmienny od posiadanego),
Wykonawca musi zorganizowac peten zakres szkolen dla administratoréw
Zamawiajacego.

WWirt10

W ramach oprogramowania do wirtualizacji Wykonawca zaprojektuje, wyspecyfikuje
i dostarczy nastepujace Oprogramowanie Powigzane:

e oprogramowanie bazowe do wirtualizacji (wraz ze stacja zarzadzajaca - tylko
w przypadku zaproponowania innego oprogramowania do wirtualizacji niz
aktualnie wykorzystywane przez UFG lub gdy tego wymaga specyfika
Systemu).

e oprogramowanie do wykonywania kopii zapasowych maszyn wirtualnych.
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9.12. System monitoringu

W przypadku budowy Systemu w oparciu o odmienne Oprogramowanie Standardowe niz posiadane przez
UFG, Oferent musi zapewnic spetnienie nastepujacych wymagan w zakresie monitoringu:

Numer Opis wymagania
wymagania
WMonit01 Monitorowanie ustug pod katem dostepnosci w UFG odbywa sig na trzech poziomach:

e monitorowania dostepnosci serwisu internetowego,

e monitorowania dostgpnosci komponentdw Platformy eUFG,

e monitorowania dostgpnosci infrastruktury.
Monitorowanie dostepnosci serwisu internetowego realizowane bedzie w oparciu
o narzedzia symulujace zapytanie do adresu strony internetowej z czestotliwoscia nie
rzadsza niz 5 minut. Uzyskanie odpowiedzi na symulowane zapytanie uznane zostanie
za prawidtowe funkcjonowanie serwisu internetowego.

W celu zapewnienia poprawnosci testdw dostepnosci strony internetowej i eliminacji
niepoprawnych odczytéw, wynikajacych z niedostepnosci ustug internetowych
dostawcy ustug internetowych (ISP) lub pojedynczego narzedzia monitorujacego,
weryfikacja dostepnosci realizowana bedzie w oparciu o rozproszong infrastrukture w
trzech niezaleznych lokalizacjach. Za niedostepnos$¢ serwisu uznany zostanie btad
zgtoszony przez co najmniej dwie jednostki monitorujace. Zgtoszenie o niedostepnosci
serwisu zostanie przestane do administratorow serwisu z wykorzystaniem co najmnie;j
dwoch mediow komunikacji (np. wiadomo$¢ e-mail oraz SMS).

Wykonawca przy implementacji Platformy eUFG musi zapewni¢ integracje w powyzszym
zakresie.

WMonit02 W UFG do monitorowania infrastruktury sprzetowej (takiej jak serwery, macierze,
switche, routery) oraz systemu operacyjnego (Windows, Unix, Linux, i5/0s), warstwy
wirtualizacyjnej (VMWare, HyperV), warstwy bazodanowej (Oracle, DB2, MySQL,
Postgres) i aplikacyjnej wykorzystywane jest oprogramowanie OP5 Monitor.
Szczegotowe informacje na temat aplikacji dostepne sa na stronie

producenta https://www.op5.com/

Wykonawca przy implementacji Platformy eUFG musi zapewnic integracje w zakresie
monitoringu z systemem OP5 Monitor lub zapewni¢ rozwigzanie rownowazne.

WMonit03 W UFG do monitorowania pracy aplikacji wykorzystywane jest oprogramowanie
narzedziowe Oracle oraz system ELK (Elasticsearch, Logstash, Kibana).

Wykonawca przy implementacji Platformy eUFG musi zapewni¢ integracje w zakresie
monitoringu z powyzszymi systemami lub zapewnic rozwigzanie réwnowazne.

WMonit13 W UFG do monitorowania Swiadczonych wykorzystywane jest oprogramowanie
narzedziowe InfluxDB, Grafana osadzone w chmurze.
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Numer
wymagania

Opis wymagania

Wykonawca przy implementacji Platformy eUFG musi zapewni¢ integracje w zakresie
monitoringu z powyzszymi systemami lub zapewni¢ rozwiazanie réwnowazne.

W przypadku braku mozliwosci wykorzystania posiadanych przez UFG systemdw monitorowania

Zamawiajacy dopuszcza dostarczenie rozwigzania rbwnowaznego w zakresie oprogramowania

do monitoringu. W przypadku dostarczenia rozwigzania rownowaznego nalezy spetnic¢ nastepujace

wymagania:

WMonit04

Oprogramowanie monitorujgce musi by¢ rozwigzaniem klastrowym zapewniajacym
niezawodnos¢ w oparciu o prace w dwdch osrodkach przetwarzania.

WMonit05

Oprogramowanie monitorujgce musi umozliwia¢ gromadzenie danych z wszystkich
komponentéw Systemu w zakresie zdefiniowanych parametrow takich jak zuzywane
zasoby (CPU, RAM, przestrzen dyskowa), wydajnos¢, (obcigzenie) niezawodnosc i
dostepnosc.

WMonit06

Oprogramowanie monitorujace musi umozliwia¢ wyszukiwanie i przegladanie
zgromadzonych danych z wszystkich komponentow Systemu.

WMonit07

Oprogramowanie monitorujgce musi umozliwiac $ledzenie mierzonych parametrow za
pomoca graficznych statystyk.

WMonit08

Oprogramowanie monitorujace musi umozliwia¢ wysytanie powiadomien w przypadku
przekroczenia wczesniej zdefiniowanych wartosci progowych monitorowanych
komponentow.

WMonit09

Oprogramowanie monitorujace musi umozliwia¢ mie¢ mozliwos¢ definiowania raportow
w zakresie gromadzonych informacji zdowolnego okresu czasowego.

WMonit10

Oprogramowanie monitorujgce musi umozliwia¢ wykrywanie anomalii zdarzen
systemowych.

WMonit11

W przypadku zaproponowania przez Wykonawce oprogramowania, w zakresie ktérego
Zamawiajacy nie posiada kompetencji (odmienny od posiadanego), Wykonawca musi
zorganizowac petny zakres szkolen dla administratoréw Zamawiajacego. Koszty
zwigzane z powyzszym nalezy uwzgledni¢ w Ofercie i wskaza¢ w Formularzu Cenowym
w pozycji ,Dostosowanie infrastruktury IT Zamawiajacego - Szkolenia w zakresie
systemu do monitoringu”.

WMonit12

Oprogramowanie monitorujgce musi posiada¢ gwarancje producenta na poprawne
funkcjonowanie oprogramowania od dnia dostarczenia ww. licencji do uptywu okresu 5-
ciu lat od Odbioru koncowego Wdrozenia Systemu.
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9.13. Macierze

Mozliwe jest uzycie posiadanych przez UFG macierzy dyskowych wskazanych w dokumentacji niejawnej
zapytania (Platforma eUFG Zapytanie RFI Zatacznik 2 - Opis przedmiotu zamoéwienia - cze$¢ niejawna).
Dostepne zasoby dla Systemu wskazane zostaty w tabeli w pkt 2.8. tego dokumentu "Infrastruktura UFG
mozliwa do wykorzystania w celu realizacji projektu” w kolumnie "Dostepne zasoby dla Platformy eUFG" . W
przypadku uzycia posiadanych przez UFG macierzy dyskowych Wykonawca musi spetni¢ ponizsze
wymagania:

Numer Opis wymagania
wymagania
WMacierz01 | Wykonawca musi wyspecyfikowa¢ minimalng wielkos¢ przestrzeni dyskowej uzytecznej
w podziale na srodowiska na start systemu i w kolejnych 5 latach funkcjonowania

systemu. Specyfikacja niezbednej infrastruktury musi by¢ wykonana zgodnie
zszablonem stanowigcym Zatacznik nr 13 do zapytania "Specyfikacja zasobow
infrastruktury informatycznej niezbednej do funkcjonowania Platformy eUFG"

W  przypadku, gdy Wykonawca uzna, ze zasoby infrastruktury jakie udostepnit Zamawiajacy
sg niewystarczajgce do realizacji Zamowienia wowczas, Wykonawca musi w ramach wynagrodzenia
przewidzianego w Umowe dostarczy¢ brakujace elementy infrastruktury. Elementy te musza by¢ w petni
kompatybilne z infrastrukturg, ktora juz posiada Zamawiajacy oraz musza posiadac¢ gwarancje producenta
od dnia dostarczenia do uptywu okresu5-ciu lat od Odbioru kohncowego Wdrozenia Systemu
oraz spetnia¢ nastepujace wymagania:

Numer Opis wymagania

wymagania

WMacierz02 | Macierz dyskowa rozumiana jako zestaw modutdéw NVMe, dyskow NVMe lub dyskéw SSD
kontrolowanych  przez redundantne, dedykowane kontrolery macierzowe

(bez dodatkowych urzadzen posrednich, serwerdw wirtualizujgcych itp.)

WMacierz03 | Macierz musiby¢ przystosowana do montazu w szafie rack 19".

WMacierz04 | Macierz musi na zabezpieczonej przestrzeni (RAID6) osiagaé¢ wydajno$¢ co najmniej
na poziomie:

300000 IOPS dla operacji randomowych z wykorzystaniem 8K bloku, hit cache 0%!1
i 70%/30% odczytow/zapisdw przy maksymalnym srednim czasie odpowiedzi < 1ms.
Macierz w trakcie testéw musi spetnia¢ zadeklarowane przez Dostawce parametry
wydajnosciowe z wtaczong kompresja i szyfrowaniem. Testy beda wykonywane

przy wypetnieniu macierzy zadeklarowanym przez Wykonawce.

! Testy podsystemu dyskowego beda wykonywane w taki sposdb, aby zniwelowa¢ dziatanie cache do minimum i

tym samym zminimalizowaé/wykluczy¢ wptyw cache na wyniki testow wydajnosci.
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wymagania

Opis wymagania

WMacierz05

Macierz musi posiada¢ mechanizm RAID6 lub réwnowazny zabezpieczajacy przed utrata
spojnosci danych w przypadku jednoczesnej awarii dwéch dowolnych dyskow.
Roztozenie dyskow w macierzy musi zapewnia¢ redundancje pozwalajaca
na nieprzerwang prace i dostep do wszystkich danych w sytuacji awarii pojedynczego
komponentu sprzetowego typu: dysk, port, kontroler, zasilacz, kabel.

Macierz musi umozliwia¢ definiowanie dyskéw ,Spare” lub odpowiadajacej

im przestrzeni dyskowej ,Spare”.

WMacierz06

Macierz musi posiada¢ minimum 2 kontrolery macierzowe obstugujace protokoty
blokowe pracujace w trybie Active/Active obstugujacych protokoty blokowe w ramach
oferowanej macierzy dyskowe,;.

Udostepnianie zasobow protokotem FC.

Komunikacja pomiedzy para kontroleréw macierzy musi wykorzystywa¢ wewnetrzna,

dedykowana magistrale zapewniajaca wysoka przepustowos¢ i niskie opdznienia.

WMacierz07

Macierz musi by¢ wyposazona co najmniej 512GB pamigci cache klasy RAM z ewentualng
mozliwoscia rozbudowy.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) musza zostac
zabezpieczone w przypadku awarii zasilania za pomoca podtrzymania bateryjnego
lub z zastosowaniem  innej  technologii przez  okres rowny  udzielonej

gwarancji/oferowanemu wsparciu.

WMacierz08

Macierz musi by¢ wyposazona, w co najmniej 12 portéw FC 32 Gb/s. Macierz musi

posiadaé¢ mozliwo$é rozbudowy (najlepiej online) o dodatkowe porty FC.

WMacierz09

Zarzadzanie macierza dyskowa musi by¢ mozliwe z poziomu interfejsu graficznego
oraz linii komend.

Oprogramowanie do zarzadzania musi pozwala¢ na state monitorowanie stanu macierzy
oraz umozliwia¢ konfigurowanie jej zasobow dyskowych. Narzedzie musi pozwalac
na obserwacje danych wydajnosciowych oraz prezentacje ich w postaci wykresow
oraz czytelnych raportéw. Wymagane jest monitorowanie biezacych parametréw pracy
macierzy w tym minimum: przepustowosci magistrali, FC, liczba operacji 1/0

dlainterfejsow zewnetrznych, grup dyskowych, wolumendw logicznych (LUN),
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wymagania

Opis wymagania

pojedynczych napedow dyskowych oraz kontroleréw a takze prezentowanie danych
historycznych z wbudowanej bazy danych.
Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczyc¢ dla nieograniczonej pojemnosci dostarczanego urzadzenia.

WMacierz10

Macierz musi zapewnia¢ mozliwo$¢ dynamicznego zwiekszania pojemnosci wolumendw
logicznych oraz wielkosci grup dyskowych (przez dodanie dyskéw) z poziomu kontrolera
macierzowego bez przerywania dostepu do danych. Musi by¢ mozliwoé¢ zdefiniowania,
co najmniej 8192 wolumenow logicznych w ramach oferowanej macierzy dyskowej. Musi
istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski
fizyczne macierzy (tzw. wide-striping) bez koniecznosci taczenia wielu réznych dyskéw
logicznych w jeden wigekszy.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczy¢ dla nieograniczonej pojemnosci dostarczanego urzadzenia.

WMacierz11

Macierz musi umozliwia¢ udostepnianie zasobdw dyskowych do serweréw w trybie Thin
Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych
wramach wolumendéw typu Thin. 0Odzyskiwanie przestrzeni musi zachodzi¢
automatycznie bez koniecznosci uruchamiania dodatkowych proceséw na kontrolerach
macierzowych - wymagana obstuga standardu T10 SCSI UNMAP.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczyc¢ dla nieograniczonej pojemnosci dostarczanego urzadzenia.

WMacierz12

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych
(snapshot, point-in-time) wramach macierzy za pomoca wewnetrznych kontrolerow
macierzowych. Kopia migawkowa wykonuje sie bez koniecznosci wczesniejszego
alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowe;j
przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym
lub na jego kopii. Macierz musi wspiera¢ minimum 256 kopii migawkowych per wolumen
logiczny i minimum 4096 wszystkich kopii migawkowych.

Macierz musi zapewnia¢ mozliwo$¢ tworzenia migawek dla wolumenow logicznych

o wielkosci, co najmniej 16 TB.
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Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczyc¢ dla nieograniczonej pojemnosci dostarczanego urzadzenia.

WMacierz13

Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych (clone)
w ramach macierzy za pomoca wewnetrznych kontroleréw macierzowych. Musi by¢
mozliwos¢ wykonania kopii w innej grupie dyskowej niz dane oryginalne.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczyc¢ dla nieograniczonej pojemnosci dostarczanego urzadzenia.

WMacierz14

Macierz dyskowa musi gwarantowac dostepnos$¢ danych co najmniej na poziomie

99,9999%.

WMacierz15

Macierz musi umozliwia¢ zdalna replikacje danych typu online do innej macierzy z tej
samej rodziny z wykorzystaniem protokotu FC. Replikacja musi by¢ wykonywana
na poziomie kontroleréw, bez uzycia dodatkowych serwerdw lub innych urzadzen i bez
obciazania serweréw podtaczonych do macierzy. Musi istnie¢ mozliwos¢ jednoczesnej
natywnej replikacji w trybach: synchronicznym i asynchronicznym.

Replikacja musi by¢ mozliwa przy opéznieniach do 2ms.

Oprogramowanie musi zapewniac funkcjonalnos¢ zawieszania i ponownej przyrostowej
resynchronizacji kopii z oryginatem oraz zamiany rél oryginatu i kopii (dla okreslonej pary
wolumendw logicznych) z poziomu interfejsu administratora.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczyc¢ dla nieograniczonej pojemnosci dostarczanego urzadzenia.

WMacierz16

Macierz musi umozliwia¢ replikowanie danych synchronicznie z druga taka macierza
i zapewniac¢ - w przypadku awarii i catkowitej niedostepnosci jednej z macierzy - ciagta
prace systemow dziatajacych na platformie przetwarzania danych i korzystajacych z
zasobow pamigci masowych. Opisane powyzej przetaczenie miedzy macierzami musi
odbywac sie w sposob automatyczny i transparentny dla korzystajacych z dyskow
logicznych macierzy serwerdw i aplikacji

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczy¢ dla nieograniczonej pojemnosci dostarczanego urzadzenia.

WMacierz17

Macierz musi umozliwia¢ konfiguracje gwarancji wydajnosci typ QoS (mozliwosé
definiowania progéw maksymalnych) dla wybranych wolumendw logicznych w zakresie

takich parametrow jak: wydajno$¢ w IOPS, wydajno$¢ w MB/s.
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Numer

wymagania

Opis wymagania

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczyc¢ dla nieograniczonej pojemnosci dostarczanego urzadzenia.

WMacierz18

Macierz musi zapewnia¢ kompresje i deduplikacje danych na poziomie blokowym. Musi
istnie¢ mozliwos¢ uruchomienia deduplikacji na poziomie pojedynczych wolumenéow
logicznych. Deduplikacja i kompresja danych musi odbywac sie w locie, przed zapisaniem
danych na dyskach macierzy. Musi istnie¢ mozliwos¢ wykonania operacji odwrotnej -
wytaczenia deduplikacji na okreslonych wolumenach. Efektywnos$¢ deduplikacji
na zasobach musi by¢ zarzadzana i raportowana z jednego interfejsu zarzadzajacego.
Proces kompresji musi przebiegac¢ bez wptywu na wydajnos¢ macierzy.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczyc dla catej pojemnosci oferowanego urzadzenia.

WMacierz19

Macierz musi oferowac sprzetowe wsparcie dla zachowania integralnosci danych na catej
Sciezce transferu (ang. End-to-End) zgodnego ze standardem/specyfikacja T10-PI
(Protection Information). Integracja musi by¢ realizowana na biezaco (ang. inline),
bezagentowo, niezaleznie od typu systemu operacyjnego i aplikacji.

Dodatkowe 8 bajtow "Data Integrity Field (DIF)” ma by¢ przechowywane razem

ze standardowym blokiem dyskowym 512-bajtow.

WMacierz20

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktdry powodowatby brak
dostepu do danych. Musi by¢ zapewniona petna redundancja komponentdw,
w szczegolnosci zdublowanie kontroleréw, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiange elementéow systemu w trybie ,hot-swap”,
a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwdch niezaleznych Zzrodet zasilania -
odpornos$c na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
Macierz musi umozliwia¢ wykonywanie aktualizacji mikrokodu/firmware'u macierzy
w trybie online.

Macierz musi umozliwia¢ zdalne zarzadzanie oraz automatyczne informowanie centrum

serwisowego o awarii.

WMacierz21

Sprzet wyspecyfikowany i dostarczony przez Wykonawce musi posiada¢ gwarancje
poprawnego funkcjonowania przez okres od dostarczenia do uptywu 5 lat od Odbioru

koncowego Wdrozenia Systemz gwarantowanym czasem naprawy nie dtuzszym niz
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Numer

Opis wymagania

wymagania
8 godzin (wsparcie techniczne producenta, ustugi asysty technicznej producenta,
aktualizacje oprogramowania).

WMacierz22 | Zaproponowane rozwiazanie musi posiada¢ mechanizmy szyfrowania danych.

WMacierz23 | Dostarczone produkty muszg by¢ fabrycznie nowe (nieuzywane), nie moga by¢
prototypem, musza pochodzi¢ z biezacej oferty producenta i by¢ wyprodukowane w Il
kwartale 2020 lub nowsze. Musza by¢ wyprodukowane zgodnie z norma 1S0-9001
(certyfikat1S09001 producenta sprzetu nalezy zatgczyc do oferty) oraz normg 1S0-14001
(certyfikat 1SO 14001 producenta sprzetu nalezy zatgczy¢ do oferty). Musza posiadaé
deklaracje zgodnoséci CE (dokument nalezy dotaczy¢ do oferty).

WMacierz24 | Wykonawca dokona instalacji, konfiguracji i uruchomienia macierzy

WMacierz25 | Wykonawca dokona testow sprzetu zgodnie z zaakceptowanym Planem Testow.

WMacierz26 | Kazdy z macierzy musi by¢ potaczony z dwiema niezaleznymi sieciami SAN tzw. Fabric A
i Fabric B.

WMacierz27 | Catos¢ dostarczanego sprzetu musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentow zaoferowanego sprzetu.

WMacierz28 | Wszystkie urzadzenia musza wspotpracowac z siecig energetyczng o parametrach: 230V
+10%, 50 Hz., jednofazowo i by¢ wyposazone w przewody zasilajace.

WMacierz29 | Wszystkie oferowane urzadzenia musza dziata¢ pod kontrolg oprogramowania, ktdre jest
publiczna wersja, udostepniang na rynku przez producenta oferowanych urzadzen.
Zamawiajacy nie dopuszcza stosowania oprogramowania dedykowanego, stworzonego
na potrzeby niniejszego zamowienia, dla zaoferowanych urzadzen.

WMacierz30 | Wszystkie oferowane urzadzenia musza by¢ publicznie dostgpne. Zamawiajacy
nie dopuszcza stosowania urzadzen dedykowanych, stworzonych na potrzeby
niniejszego zamowienia.

WMacierz31 | Jesliw wyniku przeprowadzonych testdw np. testow wydajnosciowych bedzie zachodzita

koniecznos$¢ dostawy dodatkowych elementow Infrastruktury Sprzetowej, Wykonawca

dostarczy niezbedne elementy Infrastruktury Sprzetowej bez dodatkowego

wynagrodzenia (w ramach wynagrodzenie podstawowego).
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9.14. Systemy operacyjne

Oferent musi wyspecyfikowac i zapewni¢ dostawe w zakresie systemow operacyjnych (systemy operacyjne
i ich wersja oraz ich liczba) niezbednych do uruchomienia Platformy eUFG. Systemy operacyjne musza
spetni¢ nastepujace wymagania:

Numer Opis wymagania

wymagania

WSysop01 System operacyjny musi by¢ wspierany przez oprogramowanie standardowe
wykorzystane do budowy Platformy eUFG.

WSysop02 System operacyjny musi wspotpracowac z procesorami dostarczonymi w ramach
Projektu.

WSysop03 System operacyjny musi obstugiwac serwery wieloprocesorowe.

WSysop04 System operacyjny musi obstugiwa¢ przynajmniej 384 logicznych procesorow.

WSysop05 System operacyjny musi obstugiwac przynajmniej 12TB pamieci RAM.

WSysop06 System operacyjny musi obstugiwac systemy plikow wspierane przez oprogramowanie
standardowe wykorzystane do budowy Platformy eUFG.

WSysop07 System operacyjny musi obstugiwac system plikdw o rozmiarze przynajmniej 50TB.

WSysop08 System plikow powinien pozwala¢ na przechowywanie plikow o pojemnosci
przynajmniej do 16TB.

WSysop09 Platforma eUFG musi posiada¢ gwarancje producenta na poprawne funkcjonowanie.

WSysop10 Platforma eUFG w ramach dostarczonej z nim licencji musi umozliwiac zgtaszanie
btedow do producenta w trybie 24/7 i gwarantowac¢ odpowiedz producenta w czasie 1
godziny.

WSysop11 Platforma eUFG w ramach dostarczonej z nim licencji musi posiadac prawo do
pobierania aktualizacji systemu operacyjnego.

9.15. Serwery

Wykonawca musi wramach wynagrodzenia przewidzianego w Umowe dostarczy¢ brakujace elementy
infrastruktury. Elementy te musza by¢ w petni kompatybilne z infrastruktura, ktéra juz posiada Zamawiajacy
oraz musza posiada¢ gwarancje producenta od dnia dostarczenia do uptywu okresu 5-ciu lat od Odbioru
koncowego Wdrozenia Systemu oraz spetniac¢ nastgpujace wymagania:
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Numer

wymagania

Opis wymagania

WSerw01

Wykonawca zaprojektuje i dostarczy infrastrukture sprzetowa pod wirtualizacje dla
Systemu w oparciu o co najmniej 4 serwery (po jednym w kazdym os$rodku
przetwarzania) w przypadku rozbudowy aktualnej infrastruktury lub w oparciu o co
najmniej 4 serwery w przypadku dostarczenia dedykowanej infrastruktury dla Systemu.

Dobor parametréow serweréw musza by¢ optymalny dla zaproponowanego Systemu.

WSerw02

Wykonawca na potrzeby realizacji przedmiotu zamdwienia wyspecyfikuje i dostarczy
serwery rack wraz z kompletem wysuwanych szyn tozyskowych umozliwiajacych
montaz w szafie rack 19 caliiwysuwanie serwera do celéw serwisowych. Obudowa musi
mie¢ mozliwos¢ instalacji do 8 dyskdw w uniwersalnych slotach dyskowych w formacie
SFF 2,5" ze ztaczem U.3. Serwery w jednym o$rodku przetwarzania danych nie zajma

wigcej miejsca niz 8U.

WSerw03

Dla kazdego z serweréw Wykonawca musi wyspecyfikowac co najmniej:

architekture procesora,

e liczbardzeniprocesora,

e minimalna liczbe slotéw na pamie¢ RAM,
e ilos¢ pamieci RAM,

e interfejsy sieci LAN, SAN, itp.,

e inne.

WSerw04

Liczba zainstalowanych procesordow oraz maksymalna liczba rdzeni w procesorze musi
by¢ dobrana ze wzgledu na sposob licencjonowania oprogramowania, ktore dla sprzetu

z jakim oprogramowanie bedzie wykorzystane w projekcie.

WSerw05

Specyfikacja kazdego z serweréw musi uwzglednia¢ odpowiednia ilos¢ pamiegci
operacyjnej co najmniej klasy DDR5, 5600MHz. W serwerze musi zosta¢ zastosowane
kosci o pojemnosci nie mniejszej niz 64 GB. Serwery musza mie¢ mozliwos¢

zainstalowania 3.0 TB pamieci w maksymalnej konfiguracji.

WSerw06

Specyfikacja kazdego z serwerow musi uwzglednia¢ kontroler dyskowy obstugujacy
dyski 12G SATA, 24G SAS, 16G NVMe z pamigcia cache min. 1GB oraz podtrzymywanie

zawartosci pamieci typu flash (FBWC) lub réwnowazne. Kontroler musi zapewnic¢
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Numer Opis wymagania

wymagania
obstuge co najmniej 8 napedéw dyskowych w uniwersalnych slotach dyskowych w
formacie SFF 2,5" ze ztgczem U.3 oraz obstugiwa¢ poziomy RAID 0/1/5/6/10/50.

WSerwQ7 Specyfikacja kazdego z serweréw musi uwzglednia¢ 2 dyski, kazdy min. 480GB SSD.
Dyski musi by¢ typu Hot Swap. Serwer musi posiada¢ mozliwos¢ rozbudowy
przynajmniej do 8 dyskdw w ramach obudowy serwera.

WSerw08 Specyfikacja kazdego z serwerow musi uwzglednia¢ 2 interfejsy 32Gb/s FC
wraz z wktadkami SFP+ (gibic).

WSerw09 Specyfikacja musi uwzglednia¢ 2x dwuportowa karta Ethernet 100Gb/s wraz
z interfejsami (wktadkami odpowiedniego typu) 40Gb/s.

WSerw10 Specyfikacja kazdego z serwerdw musi uwzglednia¢ redundantne zasilacze o mocy
minimum 900W, typ Hot-plug.

WSerw11 Specyfikacja kazdego z serwerow musi uwzglednia¢ mozliwos¢ podtaczania
wirtualnych napedéw CD/DVD/ISO.

WSerw12 Specyfikacja kazdego z serwerdow musi uwzglednia¢ zestaw wentylatorow
redundantnych typu hot-plug dla kazdego z serwerow.

WSerw13 Specyfikacja kazdego z serweréw musi uwzgledniac¢ podsystem umozliwiajacy kontrole
poprawnosci dziatania elementow serwera, diagnostyke oraz narzedzie sprzetowe
utatwiajace lokalizacje uszkodzenia itp.(np. $wietlny wskaznik uszkodzonego
elementu).

WSerw14 Specyfikacja kazdego z serwerow musi uwzglednia¢ wyposazanie w karte zdalnego

zarzadzania (konsoli) pozwalajgcej na: wiaczenie, wytaczenie i restart serwera,
podglad logdw sprzetowych serwera i karty, przejecie petnej konsoli tekstowej serwera
niezaleznie od jego stanu (takze podczas startu, restartu 0S). Karta musi umozliwiaé
przejecie zdalnej konsoli graficznej i podtaczanie wirtualnych napedéw CD/DVD/ISO
i FDD. Rozwiazanie sprzetowe, niezalezne od systeméw operacyjnych, zintegrowane z

ptyta gtdwna lub jako karta zainstalowana w gniezdzie PCI.
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Numer Opis wymagania

wymagania

WSerw15 Sprzet wyspecyfikowany przez Wykonawce musi by¢ kompatybilny z posiadana
infrastruktura przez UFG.

WSerw16 Sprzet wyspecyfikowany i dostarczony przez Wykonawce musi posiada¢ gwarancje
poprawnego funkcjonowania przez okres od dostarczenia do uptywu 5 lat od Odbioru
koncowego Wdrozenia System z gwarantowanym czasem naprawy nie dtuzszym niz
8 godzin (wsparcie techniczne producenta, ustugi asysty technicznej producenta,
aktualizacje oprogramowania).

WSerw17 Dostarczone produkty musza by¢ fabrycznie nowe (nieuzywane), nie moga byc
prototypem, musza pochodzi¢ z biezacej oferty producenta i by¢ wyprodukowane w I
kwartale 2023 lub nowsze. Musza by¢ wyprodukowane zgodnie z norma 1SO-9001
(certyfikat 1SO9001 producenta sprzetu nalezy zataczy¢ do oferty) oraz norma 1SO-
14001 (certyfikat 1SO 14001 producenta sprzetu nalezy zataczy¢ do oferty). Musza
posiadac deklaracje zgodnosci CE (dokument nalezy dotgczy¢ do oferty).

WSerw18 Obecnie posiadana przez UFG Infrastruktura IT oparta jest na dwoch centrach
przetwarzania danych. W zwiazku z powyzszym dostawa i instalacja bedzie
wykonywana w dwoch miejscach wskazanych przez Zamawiajgcego.

WSerw19 Wykonawca dokona instalacji, konfiguracji i uruchomienia serwerow.

WSerw20 Wykonawca dokona testow sprzetu zgodnie z zaakceptowanym Planem Testéw.

WSerw21 Kazdy z serwerow Systemu musi by¢ potaczony z dwiema niezaleznymi sieciami SAN
tzw. Fabric Ai Fabric B.

WSerw22 Catos¢ dostarczanego sprzetu musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentow zaoferowanego sprzetu.

WSerw23 Wszystkie urzadzenia musza wspotpracowac z siecig energetyczng o parametrach: 230
V+10%, 50 Hz., jednofazowo i by¢ wyposazone w przewody zasilajace.

WSerw24 Wszystkie oferowane urzadzenia musza dziata¢ pod kontrola oprogramowania, ktére

jest publiczna wersja, udostepniana na rynku przez producenta oferowanych urzadzen.
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Numer Opis wymagania

wymagania
Zamawiajacy nie dopuszcza stosowania oprogramowania dedykowanego, stworzonego
na potrzeby niniejszego zamdwienia, dla zaoferowanych urzadzen.

WSerw25 Wszystkie oferowane urzadzenia musza by¢ publicznie dostepne. Zamawiajacy nie
dopuszcza stosowania urzadzenh dedykowanych, stworzonych na potrzeby niniejszego
zamowienia.

WSerw26 Jesli w wyniku przeprowadzonych testéow np. testéw wydajnosciowych bedzie

zachodzita koniecznos¢ dostawy dodatkowych elementdw Infrastruktury Sprzetowej,
Wykonawca dostarczy niezbedne elementy Infrastruktury Sprzetowej bez dodatkowego

wynagrodzenia (w ramach wynagrodzenie podstawowego).

9.16. Procesy CI/CD

Oferent musi wyspecyfikowa¢ i dostarczy¢ implementacje procesow automatycznego dostarczania
oprogramowania dla wytworzonego podczas projektu czesci systemu.

Numer Opis wymagania

wymagania

WCicd01 Proces musi wykorzystywac system wersjonowania kodu uzywany przez
Zamawiajacego

WCicd02 Proces musi wykorzystywac system do przechowywania artefaktéw binarnych
uzywany przez zamawiajacego

WCicd03 W ramach proceséw CI/CD musza znalez¢ sie automatyczne testy jednostkowe,
integracji, wydajnosciowe i regres;ji.

WCicd04 Proces zatwierdzania wdrozen musi by¢ oparty o rozwiazanie do zarzadzania
projektami stosowane przez Zamawiajacego.

WCicd05 Wykonawca powinien dostarczy¢ kod zrodtowy aplikacji wraz z opisem konfiguracji,
ktéry postuzy do budowy obrazu w $ér. deweloperskim, a nastepnie obraz zostanie
sktadowany w centralnym repozytorium artefaktow.

WCicd06 Proces musi posiadac zautomatyzowane wprowadzanie oraz wycofywanie nowej

wers;ji kodu.
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WCicd07 System powinien posiada¢ mechanizm udostepniania nowych rozwigzan
dla wskazanych grup uzytkownikdw.

9.17. Konteneryzacja

Numer
Opis wymagania
wymagania
WKon01 Rozwigzanie musi by¢ oparte o technologie kontenerowa.

Mozliwe jest uzycie posiadanej przez UFG platformy kontenerowej wskazanej w dokumentacji niejawne;j
zapytania (SIWZ specyfikacja istotnych warunkdw zamdwienia cz. Ill - opis przedmiotu zamdwienia - cze$¢
niejawna). lIstniejaca platforma kontenerowa musiataby zosta¢ w takim przypadku rozbudowana
przez Wykonawce. Wykonawca miatby dostarczy¢ infrastrukture serwerowa odpowiednia
do wykorzystywanej w istniejacej platformie oraz uwzgledni¢ koszty niezbednych licencji OpenShift.
W przypadku rozbudowy istniejacej platformy konteneryzacji, wymagania WKon02-WKon11 uznaje sig
za spetnione.

W przypadku zaproponowania alternatywnej platformy konteneryzacji Wykonawca zobowiazany jest do
wyspecyfikowania i wdrozenia rozwigzania alternatywnego w zakresie oprogramowania i sprzetu. Po
stronie Wykonawcy jest zaréwno dostarczenie niezbednego oprogramowania i licencji wraz z gwarancja
producenta od dostarczenia do uptywu 5 lat od wdrozenia. Wykonawca wykonuje kompleksowe
uruchomienie platformy konteneryzacji.

W tym przypadku platforma konteneryzacji uzyta do budowy Systemu musi spetnia¢ ponizsze wymagania:

Numer Opis wymagania
wymagania
WKon01 Platforma konteneryzacji musi umozliwi¢ integracje z posiadanym przez Zamawiajacego

z rozwiazaniem typu load balancer lub Wykonawca powinien zapewni¢ rozwigzanie

réownowazne.

WKon02 Platforma konteneryzacji musi zawiera¢ rozwigzanie do monitorowania, gromadzenia
logow i metryk (zaréwno samej platformy jak i uruchomionych na niej aplikacji) oraz ich

wizualizacji.

WKon03 Platforma konteneryzacji powinna zapewniac¢ integracje do wewnetrznego narzedzia
monitoringu (opisanego w cze$ci niejawnej) w zakresie wysytania wybranych metryk

i logow (zaréwno samej platformy jak i uruchomionych na niej aplikacji).
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WKon04

Platforma konteneryzacji powinna zapewniac rozwiazanie Service Mesh posiadajace
co najmniej nastepujace funkcjonalnosci:

- mTLS (Mutual Transport Layer Security),

- tracability - mozliwo$¢ sledzenia i korelacji zadan przez wszystkie warstwy systemu,
- traffic management - mozliwosc¢ zarzadzaniem potaczen pomiedzy mikroserwisami
oraz zewnetrznych,

- policy enforcement - mozliwos¢ ustalania polityk uprawnien dla potaczen.

WKon05

Platforma konteneryzacji musi dostarcza¢ mechanizmy CD zgodne o koncepcja GitOps.

WKon06

Platforma konteneryzacji musi posiadac¢ zautomatyzowany mechanizm aktualizacji.

WKon07

Platforma konteneryzacji musi posiada¢ mechanizm skanowania i blokowania zagrozen

w oparciu o benchmarki np. CIS, NIST, PCI jak rowniez o dobre praktyki bezpieczenstwa.

WKon08

Platforma konteneryzacji musiumozliwiac skalowanie aplikacji w oparciu o zestaw metryk

bogatszy niz tylko CPU i Memory.

WKon09

Na potrzeby Systemu Wykonawca wdrozy co najmniej dwa odrebne S$rodowiska
produkcyjne, dwa odrebne $rodowiska testowe i jedno odrebne $rodowisko

deweloperskie.

10. WYMAGANIA NA INTEGRACJE Z SYSTEMAMI ZEWNETRZNYMI | WEWNETRZNYMI

10.1. Ogélne zatozenia

Zamawiajacy zaktada nastepujace ogolne wytyczne do integracji z systemami zewnetrznymi

i wewnetrznymi:

Numer Opis wymagania

wymagania

Wintegr01 Integracja z systemami UFG musi byc¢ realizowana w zaleznosci od systemu za pomoca
ustug webservice, API, microservices..

Wintegr02 Zakres integracji kazdej ustugi musi obejmowac specyfikacje ustugi, przypadki uzycia,
przygotowanie danych testowych, testy poprawnosci dziatania, testy wydajnosci, testy
integracyjne (w tym end-to-end), testy bezpieczenstwa audyt kodu.

Wintegr03 Budowa i wdrozenie przedmiotowych ustug i funkcjonalnosci o nie opartych nie moze

zaburzac dziatania juz wdrozonych ustug.
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Numer
wymagania

Opis wymagania

Wintegr04

Modyfikacja ustug powinna skutkowa¢ powtérzeniem testow (integracyjnych,
wydajnosciowych, bezpieczenstwa) oraz audytu kodu aplikacji.

Wintegr05

Za pomoca ustug musza by¢ realizowane wszystkie operacje dostepu do danych
(odczyt, modyfikacja, zapis, usuwanie) wykonywane przez uzytkownikdw.

Wintegr06

Uprawnienia dla Uzytkownikow musza by¢ pobierane przez ustugi z centralnego
repozytorium zarzadzania uprawnieniami.

Wintegr07

Kazda operacja wykonywana na danych musi by¢ rejestrowana w specjalnych logach,
zawartos¢ logdw w zakresie Danych Osobowych musi zosta¢ ograniczona
dominimalnego poziomu zapewniajagcego rozliczalnos¢ i niezaprzeczalnosc
podejmowanych dziatan.

Wintegr08

Integracja z podmiotami zewnetrznymi poprzez ustuge sieciowa (API) musi opierac sig
na wystawieniu po stronie UFG ustugi sieciowej, wywotywanejonline przez mechanizmy
podmiotow zewnetrznych w celu przestania lub pobrania danych.

Wintegr09

W ramach projektu nalezy przewidzie¢ mozliwosc¢ integracji z rejestrami zewnetrznymi
(np. PESEL, REGON) oraz systemami wewnetrznymi dziatajgcymi w UFG w celu
wzbogacenia i podniesienia jakosci danych wykorzystywanych przez System. Nalezy
zatozyc integracje z wymienionymi rejestrami zewnetrznymi, z ktérych kazdy wystawia
jedna lub wiele ustug do pobierania lub weryfikacji danych. Wykorzystanie ustug moze
zostac¢ uzupetnione poprzez uwzglednienie jako zrédta danych jednej lub wiecej tabel
stanowigcych zrzut danych z rejestru przekazywany cyklicznie do UFG.

Wintegr10

Integracja z rejestrami zewnetrznymi polega na pobraniu okreslonych atrybutow z tych
rejestrow (ustalonych na etapie analizy) i odnotowaniu tego faktu w strukturach bazy
danych wykorzystywanych do analizy statystycznej. Nalezy przewidziec
parametryzowany mechanizm retencji tych danych, ktéry pozwoli np. trwale usuna¢
pobrane dane po uptywie ustalonego okresu. W przypadku rejestru zewnetrznego,
w przypadku, ktérego UFG nie jest uprawniony do zapisu pobranych danych, moze
zosta¢ zbudowany mechanizm zapisujacy wyniki weryfikacji danych UFG z danymi
zgromadzonymi w tym rejestrze wedtug algorytmu okreslonego na etapie analizy.

Wintegr11

Wszystkie integracje muszg posiada¢ mechanizmy monitorowania proceséw
integracyjnych oraz raporty umozliwiajace zweryfikowa¢ poprawnos$¢ dziatania
integracji oraz zaprezentowac dane statystyczne.

10.2. Planowane integracje

Zaktada sie, ze System zachowa wszystkie wymagane integracje z systemami zewnetrznymi
oraz wewnetrznymi UFG. Zaktada sig, ze integracje dla spraw migrowanych zachowaja ciggtosc¢ dziatania
bez koniecznosci wykonywania migracji po stronie systemu zewnetrznego lub wewnetrznego UFG. Ponizej
zostaty wymienione zaktadane integracje dla wszystkich modutéw Systemu.

Systemy zewnetrzne
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Zawarto$¢ niniejszego rozdziatu zostanie udostepniona wytacznie po uprzednim podpisaniu
przez Wykonawce umowy o zachowaniu poufnosci. Ta czes¢ dokumentu stanowi tajemnice
przedsigbiorstwa zgodnie z art. 11 ust 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U.z2018 poz. 419).

Opis minimalnego zakresu integracji z wybranymi rejestrami i systemami zewnetrznymi zostat wskazany
w dokumentacji niejawnej zapytania (Platforma eUFG Zapytanie RFI Zatacznik 2 - Opis przedmiotu
zamowienia - cze$¢ niejawna).

Zakres i forma integracji musza zosta¢ potwierdzone na etapie analizy.
Systemy wewnetrzne UFG

Zawarto$¢ niniejszego rozdziatu zostanie udostepniona wytacznie po uprzednim podpisaniu
przez Wykonawce umowy o zachowaniu poufnosci. Ta cze$¢ dokumentu stanowi tajemnice
przedsigbiorstwa zgodnie z art. 11 ust 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U.z 2018 poz. 419).

Opis minimalnego zakresu integracji z systemami wewnetrznymi UFG zostat wskazany w dokumentacji
niejawnej zapytania (Platforma eUFG Zapytanie RFI Zatacznik 2 - Opis przedmiotu zaméwienia - czg$¢
niejawna).

Zakres i forma integracji musza zosta¢ potwierdzone na etapie analizy.

11. INFRASTRUKTURA TELEINFORMATYCZNA UFG

Zawartos¢ niniejszego rozdziatu zostanie udostgpniona wytacznie po uprzednim podpisaniu
przez Wykonawce umowy o zachowaniu poufnosci. Ta cze$¢ dokumentu stanowi tajemnice
przedsigbiorstwa zgodnie z art. 11 ust 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U.z 2018 poz. 419).

Infrastruktura teleinformatyczna UFG zostata opisana w dokumentacji niejawnej zapytania (Platforma
eUFG Zapytanie RFI Zatacznik 2 - Opis przedmiotu zamowienia - cze$¢ niejawna).

12. ZGoDNOSC Z NORMAMI | PRZEPISAMI

Numer Opis Wymagania
wymagania

WPrzepisy01 | Platforma eUFG musiby¢ zgodny z przepisami ustawy z dnia 22 maja 2003 roku
0 ubezpieczeniach obowiazkowych, Ubezpieczeniowym Funduszu Gwarancyjnym
i Polskim Biurze Ubezpieczycieli Komunikacyjnych (t.j. Dz. U.z 2022 r. poz. 621).

WPrzepisy02 Platforma eUFG musi by¢ zgodny z przepisami ustawy z dnia 17 czerwca 1966 .

o0 postepowaniu egzekucyjnym w administracji (t.j. Dz. U.z 2022 r. poz. 479).

WPrzepisy03 | Platforma eUFG powinien realizowa¢ dobre praktyki dostepnosci stron internetowych
nie nizsze niz okreslone w ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej
stron internetowych i aplikacji mobilnych podmiotdw publicznych

WPrzepisy04 Platforma eUFG musi realizowac wytyczne okreslone w rozporzadzeniu Rady

Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
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Numer
wymagania

Opis Wymagania

elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (t.j. Dz.
U.z2017r. poz. 2247), w tym w szczegdlnosci przy wymianie informacji z innymi
systemami stosowane beda formaty danych zgodne z wymienionymi w Zataczniku nr 2
do ww. rozporzadzenia, w tym m.in.:

* dla automatycznej wymiany danych z systemami informatycznymi zastosowanie beda
miaty formaty danych okreslone w sekcji B punkty 1 oraz 2 (w catosci) w Zataczniku nr 2
do Rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,

e dlainnej niz automatyczna wymiany danych z systemami informatycznymi
zastosowanie beda miaty formaty danych okreslone w Zataczniku nr 2

do Rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci:

— dladanych zawierajacych dokumenty tekstowe, tekstowo-graficzne lub
multimedialne - formaty okreslone w sekcji A punkty 1.2,1.3,1.8,1.9,1.10, 1.11,
1.12,

— dladanych zawierajacych informacje graficzng - formaty okreslone w sekcji A
punkty 2.1, 2.4,

— dla kompresji dokumentéw elektronicznych - formaty okreslone w Sekcji A
punkt 4.1,

— dlaelektronicznego podpisywania, weryfikacji podpisu i szyfrowania - formaty
okreslone w Sekcji B punkt 3. Wykorzystanie poszczegoélnych formatow danych
dostosowane zostanie do kanatéw komunikacji oraz sposobu komunikacji

z odbiorcamiinformacji i danych.

WPrzepisy05

Funkcjonalnoscidla Uzytkownikéw kofncowych beda zrealizowane zgodnie

z wytycznymi WCAG 2.1 na poziomie co najmniej AA. Wykonawca zobowigzany bedzie
do zaprojektowania Platformy eUFG spetniajacego wymagania WCAG 2.1 na poziomie
AA zgodnie z Zatacznikiem do ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowe;j
stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz. U.z 2019 r. poz.
848) - Wytyczne dla dostepnosci tresci internetowych 2.1 stosowanych dla stron
internetowych i aplikacji mobilnych w zakresie dostepnosci dla osdb
niepetnosprawnych, w brzmieniu aktualnym na dzien rozpoczecia prac projektowych,
oraz z uwzglednieniem wymagan okreslonych w pkt 9,10 11 normy EN 301 549
V2.1.2.

WPrzepisy06

Platforma eUFG musi zapewnia¢ zgodnos¢ z wymaganiami rozporzadzenia Parlamentu
Europejskiego i Rady nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznejiustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym dla catego Platformy eUFG.

WPrzepisy07

Platforma eUFG musi zapewni¢ zgodnos$¢ z wymaganiami ustawy z dnia 5 wrzesnia
2016 roku o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2021 r. poz.
1797) w odniesieniu do zasad uwierzytelniania uzytkownikow Platformy eUFG oraz w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym dla catego Systemu.
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Numer
wymagania

Opis Wymagania

WPrzepisy08

Platforma eUFG musi zapewnia¢ zgodnos$¢ z wymaganiami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osocbowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) oraz z wynikajacymi z tego aktu zmianami
przepiséw krajowych.

W szczegolnosci, Zamawiajacy oczekuje od Wykonawcy realizacji Projektu zgodnie
z zasadami ,Privacy by Design” i, Data Protection by Design” oraz ,Data Protection by
Default”, wynikajacymi z art. 25 ogolnego rozporzadzenia o ochronie danych.

W zwiagzku z tym, Zamawiajacy dopuszcza kierowanie sie wskazéwkami okreslonymi
w raporcie ENISA opublikowanym w 2015 r., dostepnym pod adresem:

https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design,

w zakresie w jakim wskazdéwki te zachowuja aktualnosé.

WPrzepisy09

Platforma eUFG musi realizowac wytyczne okreslone w ustawie z dnia 17 lutego 2005
roku o informatyzacji dziatalno$ci podmiotow realizujgcych zadania publiczne (t.j. Dz.
U.z2021r. poz.2070, ze zm.) w zakresie zapewnienia interoperacyjnosci z systemami
publicznymi (np. CEIDG).

WPrzepisy10 | Platforma eUFG musi realizowac wytyczne okreslone w Wytycznych Ministra Cyfryzacji
z dnia 15 grudnia 2015 roku dla kontroli dziatania systemdw teleinformatycznych
uzywanych do realizacji zadan publicznych.

WPrzepisy11 | Catos¢ prac projektowych i wdrozeniowych poszczeg6élnych produktow Projektu, w tym

w szczegolnosci projektowanie, wdrazanie, eksploatowanie, monitorowanie,
przegladanie, utrzymanie i udoskonalanie zarzadzania ustuga odbywac sie bedzie
z uwzglednieniem Polskich Norm: PN-ISO/IEC 20000-1 i PN-I1SO/IEC 20000-2.

13. WYMAGANIA W ZAKRESIE DOKUMENTACJI

Projekt, dokumenty analityczne i techniczne powinny zostaé sporzadzone zgodnie z notacja UML/BPMN

i przy pomocy narzedzia Enterprise Architect.

Dokumentacja projektowa Harmonogram uwzgledniajacy podziat na etapy, kamienie milowe,

wszystkie zadania czastkowe z przypisanymi zasobami i okreslonym
czasem trwania (nie pdzniej niz kamienie milowe wskazane

w harmonogramie ramowym), nastepstwami i produktami wynikowymi
zadan oraz wycena poszczegolnych grup zadan (lub wszystkich zadan
czastkowych), sporzadzony przy uzyciu narzedzia MS Project.

Plan produktéw:
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e struktura produktéw uwzgledniajaca wszystkie produkty
zarzadcze i merytoryczne, pogrupowane, z zaznaczonymi
zaleznos$ciami,

e opis poszczegolnych produktéw uwzgledniajacy specyfikacje,
kryteria jakosci, kryteria akceptacji

Struktura organizacji Projektu

Strategia komunikacji

Strategia zarzadzania konfiguracjg Projektu

Strategia zarzadzania zagadnieniami, ryzykiem, zmiang i
doswiadczeniami

Strategia zarzadzania jakoscia

Analiza biznesowa

Architektura biznesowa i logiczna Systemu
Specyfikacja wymagan funkcjonalnych oraz niefunkcjonalnych,
okreslenie powigzan miedzy nimi, wzajemnych oddziatywan
i priorytetdw oraz ze wskazaniem komponentow Systemu, ktore realizuja
dane wymaganie
Specyfikacja wymagan biznesowych i systemowych (HLD/LLD)
Specyfikacja proceséw biznesowych TO-BE (dokumentacja i modele),
z uwzglednieniem aktordw Platformy eUFG, rél, danych wejsciowych,
danych wyjsciowych, zasobéw, modutow Platformy eUFG
Specyfikacja procesow workflow
Specyfikacja przypadkdw uzycia, wraz z mapowaniem przypadkow
uzycia na wymagania funkcjonalne oraz funkcjonalnosci Swiadczone
przez Platforma eUFG
Opracowanie modelu ustug
Opracowanie wytycznych integracji wewnetrzne;j
Opracowanie wytycznych integracji zewnetrznej (dokumentacja ta
w wyczerpujacy sposéb zapewni wytyczne dla integracji systemow
wykorzystywanych przez poszczegdlnych Interesariuszy)
Specyfikacja funkcjonalna zawierajaca projekty interfejsu Uzytkownika
(w postaci makiet) komponentdw stuzacych do komunikacji
z Uzytkownikami Platformy eUFG, w szczegdlnosci:

e mechanizmow zasilania danymiiinformacjami

e mechanizmoéw udostepniania danych i informacji

e mechanizmdw obstugujacych procesy biznesowe realizowane

w Systemie

e raportéw (w tym paneli administracyjnych)
Projekty graficzne Systemu, w tym raportow i zestawien udostepnianych
odbiorcom Platformy eUFG
Architektura biznesowa Systemu z uwzglednieniem kluczowych
komponentéw, modutéw i systemow zewnetrznych
Specyfikacja funkcjonalna ustug integracyjnych, identyfikacja punktow
styku z istniejgcymi systemami informatycznymi
Architektura logiczna Systemu
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Modele danych na poziomie biznesowym
Struktura informacji Systemu
Strategia przetaczania i odtwarzania Systemu

Projekt techniczny

Architektura techniczna (architektura systemowa) bedaca
uszczegotowieniem architektury logicznej zawartej w projekcie
funkcjonalnym rozwiazania

Modele danych na poziomie fizycznym

Model przeptywu danych pomiedzy poszczeg6lnymi komponentami
Platformy eUFG i innymi systemami

Dokumentacja Integracyjna (wytyczne integracji wewnetrznej, API,
integracja zewnetrzna, rejestri specyfikacja ustug sieciowych iinnych
mechanizmdw integracji)

Opis zastosowanych mechanizmoéw bezpieczenstwa

Opis zastosowanych mechanizmoéw przetaczania i odtwarzania
Architektura sprzetowo-sieciowa

Specyfikacja wymagan technicznych

Specyfikacja wymagan niefunkcjonalnych w szczegélnosci
bezpieczenstwa oraz wydajnosci zgodnym z norma IS0 25010
Specyfikacja Oprogramowania podstawowego i specyficznego
(dedykowanego).

Specyfikacja wykorzystanych licencji.

Dokumentacja bezpieczenstwa systemu.

Dokumentacja
wdrozeniowa

Procedury utrzymaniowe i administracyjne

Plan wdrozenia Systemu na poszczegolne Srodowiska

Plan uruchomienia Systemu na poszczegolnych srodowiskach
Dzienniki systemowe

Procedury awaryjne

Dokumentacja
powykonawcza

Dokumentacja obejmujaca opis i konfiguracje srodowiska
produkcyjnego, testowego i deweloperskiego

Uaktualnienie dokumentacji przygotowanej podczas faz analizy
i projektowania Platformy eUFG

Dokumentacja integracyjna

Dokumentacja obejmujaca opis i przyktady integracja dla poszczegélnych
ustug zrealizowanych w ramach modutu Ustug Publicznych.
Dokumentacja musi by¢ podzielona na osobne dokumenty dla
poszczegolnych funkcjonalnosci. Dokumentacja musi uwzglednic
integracje wewnetrzne oraz zewnetrzne.

Plan testow Wykonawcy

Opis zakresu przeprowadzanych testow modutowych, systemowych oraz
integracyjnych (w tym testéw automatycznych).

Opis sposobu realizacji testow.

Opis narzedzi wykorzystywanych do przeprowadzenia testow.

Scenariusze testow
Wykonawcy

Scenariusze testowe.
Dane testowe.
Skrypty testow automatycznych.
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Raport z testow wykonawcy

Raport z wynikiem przeprowadzonych testow.
Ewentualny opis znalezionych probleméw oraz rekomendacje dziatan.

Plan testow Uzytkownikow
(UAT)

Opis zakresu przeprowadzanych testow (w tym testow automatycznych)
Opis sposobu realizacji testéw - metodyka testow
Opis narzedzi wykorzystywanych do przeprowadzenia testéw

Scenariusze testow
Uzytkownikdw

Scenariusze testowe
Dane testowe

Raport z testéw
Uzytkownikdw

Raport z wynikiem przeprowadzonych testow
Ewentualny opis znalezionych probleméw oraz rekomendacje dziatan

Scenariusze testow
regresyjnych

Scenariusze testowe
Dane testowe

Testy automatyczne

Skrypty testow automatycznych

Raport z testéw
regresyjnych

Raport z wynikiem przeprowadzonych testow
Ewentualny opis znalezionych probleméw oraz rekomendacje dziatan

Plan testow
wydajnosciowych

Opis zakresu przeprowadzanych testow
Opis sposobu realizacji testéw
Opis narzedzi wykorzystywanych do przeprowadzenia testéw

Scenariusze testow
wydajnosciowych

Scenariusze testowe
Dane testowe
Skrypty testow automatycznych

Raport z testéw
wydajnosciowych

Raport z wynikiem przeprowadzonych testow
Ewentualny opis znalezionych problemoéw oraz rekomendacje dziatan

Plan testow stabilnosci

Opis zakresu przeprowadzanych testow
Opis sposobu realizacji testéw
Opis narzedzi wykorzystywanych do przeprowadzenia testéw

Scenariusze testow
stabilnosci

Scenariusze testowe
Dane testowe

Raport z testéw stabilnosci

Raport z wynikiem przeprowadzonych testow
Ewentualny opis znalezionych problemoéw oraz rekomendacje dziatan

Plan testow
bezpieczenstwa

Opis zakresu przeprowadzanych testow
Opis sposobu realizacji testéw
Opis narzedzi wykorzystywanych do przeprowadzenia testéw

Scenariusze testow
bezpieczenstwa

Scenariusze testowe
Dane testowe

Raport z testéw
bezpieczenstwa

Raport z wynikiem przeprowadzonych testow
Ewentualny opis znalezionych probleméw oraz rekomendacje dziatan

Plan testow gotowosci

Opis planu testéw Systemu i planowanego harmonogram testow.
Opis odpowiedzialnosci za przygotowanie danych produkcyjnych do
testow gotowosci.

Opis zasad wsparcia testow.

Scenariusze testow
gotowosci

Scenariusze testowe. Dokument zawiera informacje dotyczace
srodowiska produkcyjnego, zakresie - najkrytyczniejszych obszarach
wytypowanych do testdw, zasady dotyczace rejestrowania i
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klasyfikowania zgtoszen, informacje o miejscu przeprowadzenia testow,
zatozenia dotyczace scenariuszy testowych

Raport z testdw gotowosci

Raport z wynikiem przeprowadzonych testow.
Ewentualny opis znalezionych probleméw oraz rekomendacje dziatan.

Scenariusze testow
przetaczeniaiodtworzenia

Scenariusze testowe
Dane testowe

Raport z testéw
przetaczenia i odtworzenia

Raport z wynikiem przeprowadzonych testow
Ewentualny opis znalezionych problemoéw oraz rekomendacje dziatan

Audyt Wykonawcy
spetnienia wymagan WCAG

Dokument opisujacy spetnienie wymagan WCAG 2.1 na poziomie AA

Specyfikacja wymagan w
zakresie przetwarzania
danych osobowych

Specyfikacja mechanizmow zastosowanych w zakresie przetwarzania
danych osobowych

Raport z weryfikacji
rozwigzania na zgodnosc
zRODO

Raport wraz z opis znalezionych probleméw i rekomendowanych dziatan
naprawczych

Kody zrodtowe dla
wytworzonego
oprogramowania

Kody zrodtowe, skrypty, biblioteki prototypu

Dokumentacja kodow
zrodtowych dla
wytworzonego
oprogramowania

Zawiera opis poszczegoélnych koddw zrodtowych

Pakiet instalacyjny wraz z
instrukcja instalacji (TST)

Pakiet i instrukcja dla srodowiska testowego wraz z kodami zrédtowymi

Pakiet instalacyjny wraz z
instrukcja instalacji (TST 1Z)

Pakiet i instrukcja dla srodowiska testowego dla instytucji zewnetrznych
wraz z kodami zZrédtowymi.

Pakiet instalacyjny wraz z
instrukcja instalacji (PRD)

Pakiet i instrukcja dla srodowiska produkcyjnego wraz z kodami
zrodtowymi

Dokumentacja dla
administratoréw systemu

Dokumentacja dedykowana dla administratoréw Platformy eUFG (tzw.
instrukcja operatorska na szablonie UFG), zgodnie z okre$lonymi typami
administratoréw, np. techniczny, merytoryczny, itp.

Szkolenie administratorow

Szkolenie administratoréw w ustalonej lokalizacji, formie i zakresie

Dokumentacja dla
operatorow Systemu

Instrukcje operatorskie zawierajaca rowniez opis mechanizméw
monitorowania i obstugi Systemu przez | lini¢ wsparcia UFG.
Instrukcje awaryjne i odtworzeniowe.

Dokumentacja dla
Uzytkownikéw Platformy
eUFG

Dokumentacja przeznaczona dla oséb korzystajacych z Platformy eUFG
oraz nadzorujacych jego dziatanie od strony merytorycznej.
Dokumentacja musi by¢ dostosowana do potrzeb poszczegolnych grup
Uzytkownikdw. Dokumentacja musi obejmowac w szczegélnosci procesy
biznesowe realizowane w Platformie eUFG oraz mozliwosci
parametryzacji dziatania Platformy eUFG przez poszczegdlne grupy
Uzytkownikdw.
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Dokumentacja integracyjna umozliwiajaca podmiotom zewnetrznym
integracje systemowa za pomoca ustug sieciowych udostepnionych
przez UFG, zawierajgca w szczegdlnosci adresy ustug, opis logiki
biznesowej ustug, opis zakresu danych wejsciowych i wyjsciowych oraz
wymaganych uprawnien dostepowych

Szkolenie Uzytkownikéw Szkolenie Uzytkownikéw Platformy eUFG w ustalonej lokalizacji, formie i
zakresie
Materiaty szkoleniowe Materiaty szkoleniowe dostosowane do potrzeb poszczego6lnych grup

Uzytkownikdw przedstawiajace sposdb korzystania z Platformy eUFG,
obejmujace:
e materiaty testowe i wizualne na potrzeby szkolehA w formie
wyktadu lub warsztatu (np. prezentacje, filmy, podreczniki)
e filmy instruktazowe

szkolen

Raport z przeprowadzonych | Raport ze szkolen Uzytkownikow i administratorow Platformy eUFG

14. PRAWA WEASNOSCI INTELEKTUALNEJ

Oprogramowanie /
Oprogramowanie
Dedykowane

Wykonawca bedzie zobowigzany do przeniesienia na Zamawiajacego
majatkowych praw autorskich do Oprogramowania Dedykowanego
wytworzonego i dostarczonego przez Wykonawce w ramach i na potrzeby
realizacji Zamdwienia. Przeniesienie majatkowych praw autorskich

do oprogramowania bedzie uwzglednia¢ w szczegdlnosci przeniesienie praw
wtasnosci intelektualnej w najszerszym, znanym w dniu zawarcia umowy,
zakresie pol eksploatacji, prawo swobodnego wykorzystania Oprogramowania
Dedykowanego, mozliwos¢ jego udostepniania osobom trzecim oraz jego
modyfikacji (prawo zalezne), a takze zobowigzanie Wykonawcy do
powstrzymania sie od wykonywania praw osobistych i uprawnienie
Zamawiajacego do wykonywania praw osobistych za Wykonawce.

Oprogramowanie
Standardowe

Wykonawca bedzie zobowigzany do udzielenia lub zapewnienia udzielenia
Zamawiajacemu licencji (sublicencji) do Oprogramowania Standardowego,
stanowiacego zestandaryzowane oprogramowanie systemowe Wykonawcy,
dostepne powszechnie lub wykorzystywane przez Wykonawce w jego
dotychczasowej dziatalnosci, dostarczonego w ramach wykonania Projektu.
Udzielenie licencji do Oprogramowania Standardowego nastapi w najszerszym,
znanym w dniu zawarcia umowy, zakresie pol eksploatacji oraz bedzie zawiera¢
prawo swobodnego wykorzystania Oprogramowania Standardowego, mozliwos¢
jego udostepniania osobom trzecim oraz jego modyfikacji (prawo zalezne).
Udzielenie licencji nastapi w spos6b nieograniczony terytorialnie, jak i czasowo,
a Zamawiajacy bedzie uprawniony do dalszego udzielania licencji

(sublicencji). Dostosowania Oprogramowania Standardowego w

sposob dedykowany Zamawiajacemu, beda traktowane jako Oprogramowanie
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Dedykowane, z uwzglednieniem zasad przeniesienia majatkowych praw
autorskich w tym zakresie.

Kody zrodtowe

Kod zrédtowy oznacza pliki zrodtowe, skrypty, biblioteki .dlliinne
niestandardowe narzedzia, niezbedne w procesie kompilacji lub konsolidacji
Oprogramowana Dedykowanego, a takze opis kodu zZrédtowego, strukture baz
danych i opis struktury baz danych, stownikéw, definicji niezbednych dla dalszego
utrzymywania i rozwoju Systemu. Pliki te musza by¢ dostarczone na
informatycznym nos$niku danych w formie, ktéra zapewnia swobodny odczyt Kodu
Zrédtowego, a takze zapisanie Kodu Zrédtowego na innym noéniku oraz nie
wymaga deasemblacji ani dekompilacji i pozwala naich modyfikacje, kompilacje i
instalacje. Wraz z Kodem Zrédtowym Wykonawca dostarczy kompletny wykaz
narzedzi programistycznych, bibliotek i innych elementéw niezbednych do
korzystania z Kodu Zrédtowego. Wykonawca nie jest uprawniony do stosowania
jakichkolwiek technik lub ograniczen, ktére uniemozliwityby lub istotnie utrudnity
Zamawiajacemu odczyt lub zapisywanie Kodu Zrédtowego, w szczegélnoéci
szyfrowania.

Wymagane jest przekazanie majatkowych praw autorskich do Kodu Zrédtowego.
W szczegolnosci Zamawiajacy bedzie uprawniony do dokonywania modyfikacji

i opracowan Kodu Zrédtowego oraz jego upublicznienia w repozytorium Kodu
Zrédtowego dostepnym publicznie zgodnie z wymogami okreélonymi dla
poszczegolnych repozytoridw lub zgodnie z wymaganiami natozonymi na
Zamawiajacego przez instytucje odpowiedzialne za wdrazanie Programu
Operacyjnego Polska Cyfrowa.

Dokumentacja

Wykonawca bedzie zobowigzany do przeniesienia na Zamawiajacego
majatkowych praw autorskich do wszelkiej wytworzonej w ramach Projektu
Dokumentacji lub udzielenia licencji do Dokumentacji bedacej przedmiotem praw
0sob trzecich lub zwiazanej z Oprogramowaniem Standardowym. Przeniesienie
majatkowych praw autorskich lub udzielenie licencji bedzie uwzglednia¢

w szczegolnosci przeniesienie praw wtasnosci intelektualnej w najszerszym,
znanym w dniu zawarcia umowy, zakresie pol eksploatacji, prawo swobodnego
wykorzystania Dokumentacji, mozliwos¢ jej udostepniania osobom trzecim oraz
jej modyfikacji (prawo zalezne), a ponadto, w zakresie przeniesienia
majatkowych praw autorskich, takze zobowiazanie Wykonawcy

do powstrzymania sie od wykonywania praw osobistych i uprawnienie
Zamawiajacego do wykonywania praw osobistych za Wykonawce. Z kolei, w
zakresie licencji, jej udzielenie nastapi w sposdb nieograniczony terytorialnie,
jak i czasowo, a Zamawiajacy bedzie uprawniony do dalszego udzielania licencji
(sublicencji).

Pozostate produkty

W zakresie wszelkich innych wytworzonych/dostarczonych w ramach Projektu
Produktow, przeniesienie majatkowych praw autorskich lub udzielenie licencji
bedzie uwzglednia¢ w szczegdlnosci przeniesienie praw wtasnosci intelektualnej
w najszerszym, znanym w dniu zawarcia umowy, zakresie pdl eksploatacji, prawo

swobodnego wykorzystania Dokumentacji, mozliwos¢ jej udostepniania osobom
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trzecim oraz jej modyfikacji (prawo zalezne), a ponadto, w zakresie przeniesienia
majatkowych praw autorskich, takze zobowigzanie Wykonawcy do
powstrzymania sie od wykonywania praw osobistych i uprawnienie
Zamawiajacego do wykonywania praw osobistych za Wykonawce. Z kolei, w
zakresie licencji, jej udzielenie nastapi w sposob nieograniczony terytorialnie,
jak i czasowo, a Zamawiajacy bedzie uprawniony do dalszego udzielania licencji

(sublicencji).

15. WYMAGANIA W ZAKRESIE USEUGI OPIEKI SERWISOWEJ

[WSla01] Opieka serwisowa dla Platformy eUFG oznacza $wiadczenie przez Wykonawce ustug
serwisowych wedtug nastepujacego podziatu:

. Ustuga opieki serwisowej w okresie od zawarcia Umowy do zakonczenia etapu Uruchomienia
produkcyjnego;

. Ustuga Wzmozonej Opieki Serwisowej od zakonczenia etapu Uruchomienia produkcyjnego
do Odbioru koncowego Wdrozenia Platformy eUFG;

. Ustuga Opieki Serwisowej Posprzedazowej w okresie 5 lat od Odbioru korncowego Wdrozenia
Platformy eUFG.

Ponizszy rysunek obrazuje poszczegolne okresy opieki serwisowej:
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Zawarcie Uruchomienie Produkcyjne Odbior koricowy Zakoriczenie 5-letniego

umowy Etap 1 Etap 2 Wdrozenia Systemu okresu eksploatacji
| | | | |
f T ] |
N N A Y
Y Y Y
Ustuga Administracji Systemem Ustuga Administracji Ustug Administracji Systemu
Systemu
N N /
Y Y
Ustuga (Wzmozonej) Opieki Ustuga Opieki Serwisowej
Serwisowej
L )

Y
Ustuga Rozwoju Systemu

N - A N A < J
Opieka Serwisowa w okresie Stabilizacja i WemozZona Opieka Opieka Serwisowa Posprzedazowa
od zawarcia Umowy Serwisowa — Etap 1 w okresie 5 lat od Odbioru koricowego

do Uruchomienia Produkcyjnego \ / Wdrozenia Systemu

Serwisowa —
Etap 2

(punkt 8.3 formularza cenowego) (punkt 9.2 formularza cenowego) (punkt 12.2 formularza cenowego)

[WSLa02] W trakcie eksploatacji produktu koficowego Projektu planowana jest cykliczna analiza kontroli
jakosci oraz cykliczne ankietowanie poziomu satysfakcji Uzytkownikow z korzystania z funkcjonalnosci
(Wykonawca powinien przyja¢, ze ankiety beda realizowane nie czesciej niz raz na 6 miesiecy roku).
Zadaniem Wykonawcy bedzie koordynacja procesu ankietowania, udziat w analizie wnioskow
oraz uwzglednienie uwag po uzgodnieniu z UFG z budzetu rozwojowego lub utrzymaniowego (w zaleznosci
od charakteru uwag przekazanych w ankietach).

[WSLa03] Wraz z wycena rozwiazania, Wykonawca powinien przedstawic¢ koszty za Opieke Serwisowa
dla Platformy eUFG. Koszty te nalezy przedstawi¢ w nastepujacym uktadzie:

. Ustuga opieki serwisowej w okresie od zawarcia Umowy do Uruchomienia Produkcyjnego
(punkt 8.3, Zatacznik nr 3 Formularz cenowy);

] Ustuga Wzmozonej Opieki Serwisowej od Uruchomienia Produkcyjnego do Odbioru koncowego
Wdrozenia Platformy eUFG (punkt 9.2, Zatgcznik nr3 Formularz cenowy);

. Ustuga Opieki Serwisowej Posprzedazowej w okresie 5 lat od Odbioru koncowego Wdrozenia

Platformy eUFG (punkt 12.2, Zatgcznik nr 3 Formularz cenowy).

Szczego6towe wymagania w zakresie ustugi utrzymania Systemu zawarte sg w Zataczniku nr 2 do Wzoru
Umowy.
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16. WYMAGANIA W ZAKRESIE OCHRONY DANYCH 0SOBOWYCH

Zgodnie z przepisami RODO, projektowany System bedzie spetniat zasade ,privacy by design” oraz ,privacy
by default” oraz uwzgledniat wymagania niezbedne do realizacji praw podmiotéow danych. W ramach
wymagan na projektowany System, zostaty rowniez zdefiniowane wymagania na kontrole w zakresie

ochrony danych osobowych zapewniajace poufnos¢, integralnos¢ oraz dostepnosc informacji, ktore

zdefiniowano w ramach ponizszej tabeli.

Numer Opis wymagania

wymagania

WRodo01 Zapewnienie mechanizmu kontroli dostepu do danych przetwarzanych przez System
lub ustuge IT, poprzez zastosowanie mechanizmdw uwierzytelniania System-System;
System - Uzytkownik; System - Uzytkownik UFG.

WRodo02 Zapewnienie osobie, ktorej dane dotycza, mechanizmu bezpiecznego dostepu do tych
danych.

WRodo03 Zapewnienie mechanizmdw uniemozliwiajacych nadanie identycznego identyfikatora
dwém Uzytkownikom, nawet wtedy, gdy pierwszy z nich przestanie by¢
Uzytkownikiem.

WRodo04 Zapewnienie mechanizmu wymuszajacego okresowa zmiang haset.

WRodo05 Zapewnienie mechanizmu wymuszajacego stosowanie ,silnego hasta".

WRodo06 Zapewnienie mechanizmu rejestracji daty pierwszego wprowadzenia danych
do systemu lub ustugi IT.

WRodo07 Zapewnienie mechanizmu rejestracji identyfikatora Uzytkownika wprowadzajacego
dane osobowe do systemu lub ustugi IT.

WRodo08 Zapewnienie mechanizmu rejestracji Zrddta danych, w przypadku zbierania danych,
nie od osoby, ktorej one dotycza.

WRodo09 Zapewnienie mechanizmdw rejestracji zmiany w odniesieniu do konkretnych
rekordow, wykonywanych w bazach danych.

WRodo10 Zapewnienie mechanizmdw rejestracji informacji o odbiorcach, ktérym dane
osobowe zostaty udostepnione, w tym dacie i zakresie tego udostepnienia.

WRodo11 Zapewnienie mechanizmdw umozliwiajacych odnotowanie sprzeciwu osoby fizycznej

na przetwarzanie jej Danych Osobowych, tylko w tych bazach danych, gdzie
przetwarzamy dane na podstawie zgody, realizacji zadania w interesie publicznym
lub uzasadnionego interesu Administratora.
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Numer
wymagania

Opis wymagania

WRodo12

Zapewnienie mechanizmdw kontroli i rejestracji przeptywu informacji pomiedzy
systemem lub ustuga IT, a siecig publiczna.

WRodo13

Zapewnienie anonimizacji Danych Osobowych w érodowiskach testowych
i deweloperskich przy zachowaniu logicznej struktury danych. Nie dopuszcza sie
przetwarzania danych rzeczywistych w tych Srodowiskach.

WRodo14

Mechanizm anonimizacji danych osobowych w ramach srodowisk nieprodukcyjnych
musi umozliwia¢ anonimizacje z zachowaniem logicznej struktury danych, przy czym
dla wskazanych przez UFG kategorii danych z zastosowaniem wartosci losowych

lub stownikéw wartosci poprawnych i niepoprawnych.

WRodo15

System musi zapewnic¢ wykonywanie wszelkich operacji na srodowisku produkcyjnym
zwiazanych z przetwarzaniem danych na danych niestanowigcych danych
osobowych, za wyjatkiem procesu zasilania danych do Systemu i samego procesu
anonimizacji tych danych na potrzeby zapewnienia danych syntetycznych.

WRodo16

Mechanizmy zasilania i anonimizacji danych osobowych srodowiska produkcyjnego
na potrzeby zapewnienia danych syntetycznych, jesli wykorzystuja state, tymczasowe
struktury plikowe i bazodanowe musza zapewniac czyszczenie tych obiektow
natychmiast po ustaniu uzytecznosci danych osobowych, czyli po zakonczeniu danej
operacji przetwarzania:

Mechanizmy czyszczenia danych osobowych musza by¢ monitorowane i w przypadku
btedéw lub niewykonania czyszczenia, stosowna notyfikacja do administratorow
systemu.

WRodo17

Po wykonaniu na srodowisku produkcyjnym czynnosci zasilania i anonimizacji

na potrzeby zapewnienia danych syntetycznych, zastosowane mechanizmy musza
zapewnia¢ nieodwracalnosc tego procesu, tak aby nie byto mozliwe odwrécenie tego
procesu i ustalenie osoby fizycznej, ktorej dane dotycza lub ztaczenie danych uzytych
podczas procesu zasilania.

WRodo18

Zapewnienie mechanizmow pozyskiwania oraz odnotowywania zgod od opiekunéw
0s6b niepetnoletnich ponizej 16 roku zycia.

WRodo19

Zapewnienie mechanizmu automatycznej retencji danych zawierajacych Dane
Osobowe (w tym logdéw i informacji technicznych) na bazie zdefiniowanych,
zroznicowanych regut retencji.

Mechanizmy retencji danych osobowych musza by¢ monitorowane i w przypadku
btedéw lub niewykonania retencji, stosowna notyfikacja do administratorow
systemu.
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Numer Opis wymagania

wymagania

WRodo20 Zapewnienie mechanizmdw umozliwiajacych realizacje prawa ,dostepu do danych”.

WRodo21 System musi zapewnia¢ mechanizmy umozliwiajace realizacje praw podmiotow
danych zgodnie z RODO po stronie UFG i Zaktadow ubezpieczen, w szczegdélnosci do
zapewnienia:

a. Mechanizmu realizujacego prawo "do sprostowania" danych, w tym przez Zaktad
ubezpieczen, zgtoszenia nieprawidtowosci do danego Zaktadu przez osobe fizyczna
w formie elektronicznej, dalsza elektroniczna obstuge sprawy przez ZU i przekazania
informacji zwrotnej do zgtaszajgcego niezgodnos¢;

b. Mechanizmu realizujgcego prawo "do ograniczenia" przetwarzania po stronie UFG
na potrzeby oceny ryzyka ubezpieczonego, do momentu wyjasnienia zgtoszonych
nieprawidtowosci wptywajacych na ocene.

WRodo22 Zapewnienie mechanizmdw umozliwiajacych realizacje prawa "do wgladu".

WRodo23 Zapewnienie mechanizmow rejestracji i raportowania wszystkich zdarzen (interakcji)
zwiazanych z przetwarzaniem Danych Osobowych.

WRodo24 Wystawienie do tabeli interfejsowej (widoku) danych osobowych w ustalonym z
Zamawiajacym zakresie, ktore nastepnie beda mogty zostac pobrane przez ustuge
odpowiadajaca za wygenerowanie Raportu Danych Osobowych.

WRodo25 Zapewnienie mechanizmu logowania zdarzen zwigzanych z przetwarzaniem Danych
Osobowych przy zachowaniu reguty minimalizacji Danych Osobowych.

WRodo26 Zapewnienie mechanizmédw maskowania Danych Osobowych w ramach dostepu
uprzywilejowanego.

WRodo27 Zapewnienie mechanizmdw separacji Danych Osobowych, przynajmniej na poziomie
logicznym.

WRodo28 Zapewnienie mechanizmdw agregacji Danych Osobowych w celu ograniczenia
przetwarzania wartosci atomowych.

WRodo29 Zapewnienie mechanizmdw informowania osoby, ktérej Dane Osobowe sa
przetwarzane.

WRodo30 Zapewnienie mechanizmdw zapewniajacych ochrone na poziomie komunikacji
sieciowe].

WRodo31 Zapewnienie mechanizmdw zapewniajacych ochrone MetaDanych.

WRodo32 System musi zapewnia¢ szyfrowanie na poziomie wybranych kolumn w bazie danych.

Zapytanie RFI | Platforma eUFG 90



Numer
wymagania

Opis wymagania

WRodo33

Zapewnienie mechanizmdw zapewniajacych ochrone na poziomie zasobdw
przestrzeni dyskowych poprzez zastosowanie przynajmniej File System Level
Encrypted.
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